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1. INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
- PETIC propende por desarrollar e implementar una estrategia de
tecnologias de informacién y las comunicaciones — TIC, que habilite la
transformacién digital de la entidad, que modernice, integre e implemente
plataformas y servicios que generen valor para el Ministerio de las
Culturas, las Artes y los Saberes Y la ciudadania. Asi mismo, pretende dar
cumplimiento al modelo integrado de planeaciéon y gestién MIPG, la
Politica de Gobierno Digital, y los planes institucionales y estratégicos de
la entidad que dan cumplimiento a los objetivos trazados en el Plan
Nacional de Desarrollo 2023 - 2026 “Colombia potencia mundial de la
vida”.

El PETIC del Ministerio permite identificar y organizar estratégicamente
los proyectos tecnoldgicos en curso y futuros, esta labor de organizacién
permite:

1. Crear un plan de inversion optimizado de tecnologia. Una misma
inversion puede favorecer a mas de un proyecto. Los diferentes
proyectos definen las prioridades de inversién tecnoldgica.

2. Identificar necesidades de tecnologia comunes entre los
diferentes proyectos.

3. Ofrecer asesoria tecnoldgica en la estructuracién, planeacién y
ejecucion de proyectos, adopcidon de tecnologias en estandares y
mejores practicas internacionales.

4. Dar soluciones y proyectos a las areas del Ministerio para
mejorar la prestacion del servicio, basado en tecnologia.
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2. OBJETIVO

Definir una estrategia de TI liderada por la Oficina de Tecnologias y
Sistemas de Informacién para la vigencia 2026, considerando los
antecedentes y avances alcanzados durante las vigencias del cuatrienio
anterior, soportada en un modelo de gestién de TI que responda a las
necesidades de sistemas de informacidn, infraestructura tecnoldgica,
seguridad de la informacion. Lo anterior alineado con la Politica de
Gobierno Digital.

3. ALCANCE DEL DOCUMENTO

El alcance del presente documento aplica para el periodo comprendido en
la vigencia 2026, para el Ministerio, entidad de orden nacional. Las
actualizaciones que sean necesarias se surtiran adicionales a las previstas
por anualidad. Si bien las iniciativas que resulten iniciando la vigencia
2026, podran ser modificadas en contenido o cantidad de acuerdo con las
novedades normativas o estratégicas de la entidad y del sector.

EL Plan Estratégico de Tecnologias de la Informacién PETI, inicia desde el
entendimiento estratégico del Ministerio, andlisis de la situacion actual,
contempla identificacién de las necesidades de TI de la entidad, la
definicidn de la estrategia de TI y finaliza con la definiciéon del portafolio
de iniciativas y la ruta que permitiran la ejecucién de esta.

4. MARCO NORMATIVO

El marco normativo que aplica para la Gestién de TI en el Estado
colombiano es bastante amplio, sin embargo, se presenta a continuacién
el Marco Normativo acogido por la entidad, donde se relaciona la Politica
de Gobierno Digital, la Seguridad de la Informacién, entre otros.
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Tabla 1. Marco Normativo de Tecnologias de la Informacion y las comunicaciones

Normatividad m Objeto

Ley 2294 de Mayo 19 de “Por el cual se expide el plan nacional de desarrollo 2023-
2023 2023 2026 “Colombia potencia mundial de la vida"”

"Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones,

Decreto 088 enz:rgl?:le Decreto 1078 de 2015, para reglamentar los articulos
2022 3, 5Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacién de tramites y su
realizacién en linea"
"Por el cual se adiciona la Seccidn 7 al Capitulo 25 del Titulo
2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015,
23 de " . ;
Decreto Unico Reglamentario del Sector Comercio,
Decreto 255 @ febrero de . ; . .
5022 Industria y Turismo, sobre normas corporativas vinculantes

para la certificacién de buenas practicas en proteccion de
datos personales y su transferencia a terceros paises"
“Por el cual se adiciona el titulo 21 de la parte 2 del
libro 2 del decreto Unico 1078 de 2015, reglamentario
del sector de tecnologias de la informacién y las
8 de marzo  comunicaciones, con el fin de establecer Ilos
de 2022 | lineamientos generales para fortalecer la gobernanza
de la seguridad digital, se crea el modelo de instancias
de gobernanza de seguridad digital y se dictan otras
disposiciones”
“Por el cual se establecen los lineamientos generales de la
16 de Politica de Gobierno Digital y se subroga el Capitulo 1 del
Decreto 767 mayo de | Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
2022 Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.”
"Por el cual se adiciona el Titulo 22 a la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
22 de julio |Reglamentario del Sector de Tecnologias de la
de 2022 | Informacion y las Comunicaciones, con el fin de definir
lineamientos y estandares aplicables a la
Transformacion Digital Publica"

Decreto 338

Decreto 1263
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Decreto 1389

28 de julio

de 2022

"Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con
el fin de establecer los lineamientos generales para la
gobernanza en la infraestructura de datos y se crea el
Modelo de gobernanza de la infraestructura de datos"

“Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el

Decreto 767 m{a?/c??je Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
2022 ; .,
del Sector de Tecnologias de la Informacion y las
Comunicaciones.”
oz 11 de “Por la cual se fortalece el modelo de seguridad y privacidad
Resolucion . by , : ; o
000746 marzo de de la |nforn'_1aC|on y se defmgp lineamientos adicionales a
2022 los establecidos en la resolucion No. 500 de 2021
26 de "Por medio del cual se expide el Decreto Unico
Decreto 1078 mayo de |Reglamentario del Sector de Tecnologias de la
2015 Informacién y las Comunicaciones"
26.de "Por medio del cual se expide el Decreto Unico
Decreto 1083 mayo de . ., P
2015 Reglamentario del Sector de Funcién Publica.
07 de “Por el cual se dictan normas para simplificar, suprimir
Decreto 415 marzo de |y reformar tramites, procesos y procedimientos
2016 innecesarios existentes en la administraciéon publica”
ng;ss Ogedgoalbsrll Politica Nacional de Explotacién de datos (Big Data)
"Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
Decreto 1008 14 de junio capitulo 1 del titulo 9 de la parte 2 del libro 2 del
de 2018 | Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informaciéon y las
Comunicaciones"
B e Politica Nacional para la transformaciéon digital e
CONPES 3975 | noviembre |. . . g
de 2019 inteligencia artificial
22 de "Por el cual se dictan normas para simplificar, suprimir y
; reformar tramites, procesos y procedimientos innecesarios
Decreto 2106 ' noviembre - . > s
de 2019 existentes en la administracion publica" junto con el
Decreto 620 del 2 de mayo de 2020 "
Manual 01 de
Operativo del diciembre
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Modelo
Integrado de
Planeacion y de 2019

Gestion
02 de
Decreto 620 mayo de
2020
01 de julio
CONPES 3995 de 2020
25 de
Ley 2052 agosto de
2020

5. METODOLOGIA

Actualizacion de contenidos de las politicas de Gestion del
Talento Humano, integridad, Gobierno Digital, Defensa
Juridica, Transparencia, Lucha Contra la Corrupcion y
Acceso a la Informacidén, Racionalizacion de Tramites,
Gestidon del Conocimiento y la Innovacion y Control Interno.

A\

. estableciendo los lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales"

Politica Nacional de Confianza y Seguridad Digital

“Por medio de la cual se establecen disposiciones
transversales a la Rama Ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones
publicas y/o administrativas, en relacion con la
racionalizacién de tramites y se dictan otras
disposiciones”

La actualizacién del Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones 2026, se desarrolld6 adaptando la metodologia
propuesta por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones, en sus cuatro fases: Revision del Entendimiento de la
Entidad, Anadlisis de la situacién actual, Actualizacién del PETI vy
Divulgacion. (ver Ilustracion 1).

Ilustracion 1. Metodologia actualizacion PETI

Entendimiento

de la entidad

Analisis de la
situacion Divulgacion
— del PETI

Actualizacion

Fuente: Elaboracién propia a partir de la propuesta de MinTIC

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"




Pagina 10 de 65

(& PLAN ESTRATEGICO DE TECNOLOGIA DE LA

e INFORMACION Y LAS COMUNICACIONES (PETIC) | csdigo: DI-Gs-011
Version: 9
C u ltu ra s F::;Zn29/01/2026

XI Publico D Clasificado D Reservado

6. ENTENDIMIENTO ESTRATEGICO

A continuacidén, se presenta el entendimiento estratégico del Ministerio
de las culturas, las Artes y los Saberes:

6.1 Contexto Institucional-Modelo Operativo

6.1.1 Mision

Formular, coordinar e implementar la politica del Estado para promover
las condiciones que permitan el ejercicio de los derechos culturales en
corresponsabilidad con los actores sociales e institucionales, para el
fomento, proteccién y salvaguardia de las memorias, patrimonios,
saberes, identidades y practicas artisticas y culturales, como fundamento
de la diversidad de la nacion, la transformacién social de los territorios y
la construccidn de una cultura de paz.

6.1.2 Vision

En el 2038 el Ministerio de las Culturas, las Artes y los Saberes sera lider
en el fomento de las politicas para el ejercicio de los derechos culturales
y la promocion de la cultura como bien publico y de interés colectivo que
contribuye al reconocimiento y proteccion de la diferencia y la diversidad,
la transformacién social, el didlogo intercultural y a la construccion de
sociedades en paz.

6.1.3 Objetivo

Formular, coordinar, ejecutar y vigilar la politica del Estado en materia
cultural y de las economias creativas, de manera coherente con los
principios fundamentales y de participacion contemplados en la
Constitucién Politica y en la ley, asi como formular y adoptar politicas,
planes generales, programas y proyectos del Sector Administrativo a su
cargo.

"Se consideran copias controladas los documentos que se
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6.1.4 Estructura Organizacional Ministerio de las Culturas, las
Artes y los Saberes

La siguiente ilustracion presenta la estructura organizacional del
Ministerio establecida por el Decreto 2120 de 2018, Decreto 692 de 2020
y la Ley 2319 de 2023.

A continuacion, se presentan las ilustraciones de la nueva Estructura
Organizacional, asi como el nuevo mapa de procesos de la Entidad.

Ilustracion 2. Estructura Organizacional MinCultura

Organos Internos de Asesoria y Coordinacién

« Comité Institucional de Gestion y Desempefio

« Comité de Direccién y P Despacha del Ministro de las Unidad Administrativa

* Comité de Coordinacion del Sistema de Control Interno Culturas, las Artes y los Saberes N::p;(::iililt‘z’lj;:;\a
i

+ Comisién de Personal

Unidad Administrativa |

Oficina de Relacionamiento Oficina Asesora de Especial Museo
Entidades adscritas @ para la cludadania, Cultura === @ Planeacién Nacional de Colombia |
+ Archivo General de la Nacién de Paz y Cuidado -

+ Instituto Colombiano de Antropologfa e Historla - ICANH
# Instituto Caro y Cuervo Oficina de Tecnologlas | i Oficina Asesora
dela Informacién Juridica

. Oficina Asesora de
gg Comunicaciones
Secretaria General | Oficina de Controd
Interno
Despacho del Viceministro de los
Patrimonios, las Memorias y
| Gobernanza Cultural

Direccién de
Patrimonio y Memoria

Direccién de Fomento
Regional
.
Direccién de
Poblaciones
A

Despacho del Viceministro de
las Artes y la Economia Cultural
y Creativa

AN

Direccién de
Artes

Direccién de
Audiovisuales, Cine y
Medios Interactivos |

Direccidn de Estrategia,
Desarrollo y
Emprendimiento

Estructura establecida por:
Decreto 2120 de 2018, Decreto 692 de 2020, la Ley 2319 de 2023 y el Decreto 1530 de 2024
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Ilustraciéon 3. Mapa de Procesos MinCultura

cizi wionitoreo ¥ Seguimiengg

Culturas

. Misionales
;Qué hacemos para Diversidad y
cumplir nuestra misién? _ didlogo >
& Intercultural
Salvaguardia y al
Apoyo 8 gestion integral
;Oué necesitamos para que de la memona y
lo misional funcione? _ &l patrimonio 1\

cultural

Estratégicos

;Coémo definimos hacia

N Formacion en
dénde va la entidad?

culturas, artes y
saberes

;Como sabemoas si lo Evaluaciéon
estamos haciendo bien?

€  Sostenibilidad
La estrategia como punto de partida , econbmica del
La accién misional como entrega de valor aultural
El soporte operativo como habilitador

La evaluacién como mecanismo de evaluacion,

aprendizaje y mejora

Evaluacién Independiente

6.2 ANALISIS DE LA SITUACION ACTUAL

A continuacidon, se detalla la estrategia la Oficina de Tecnologias vy
Sistemas de Informacién, asi:

6.2.1 Contexto del Grupo

La Oficina de Tecnologias y Sistemas de Informacion desarrolla acciones
enmarcadas dentro del proceso de apoyo “Gestidon de Tecnologia de la
Informacion”, cuyo objetivo es Planificar y gestionar los recursos de
tecnologia de informacién y comunicaciones con el fin de apoyar el
cumplimiento de la misidn institucional articulados con las estrategias de
negocio generando valor en el marco de las politicas y lineamientos
establecidos por la autoridad competente.
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Ilustracion 4. Gestion TI

Personas Organizacion Tecnologia Procesos

Para dar cumplimiento a la estrategia de TI, mediante la Resolucién 054
del 2025 se crean para la Oficina de Tecnologias de la Informacién dos
Grupos Internos de Trabajo: Infraestructura Tecnoldgica y Sistemas de
Informacion. El primero, se encarga de gestionar la capacidad de cada
uno de los componentes de la infraestructura tecnoldgica, asegurando la
disponibilidad y rendimiento de los sistemas de informacion, y servicios
digitales de la entidad mediante la aplicacién de lineamientos técnicos
para el aprovisionamiento, configuracidn, operacion, seguridad,
mantenimiento, actualizacion y supervision de los componentes que
hacen parte de la plataforma tecnoldgica en nube publica, privada y/o
sitio. El segundo, es el responsable de realizar actividades de
mantenimiento evolutivo a los sistemas de informacién existentes en
coordinacién con las areas usuarias. Asi mismo, se encargan de
identificar, disefar y documentar las necesidades de software,
infraestructura, redes, y comunicaciones para el desarrollo e
implementacion de nuevos sistemas de informacion o soluciones
tecnoldgicas.

"Se consideran copias controladas los documentos que se
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Ilustracioén 5. Estructura Oficina de Tecnologia y Sistemas de Informacion

1 | Administracion Servidores I Desarrollos S|
| Almacenamiento I Sistemas de Informacién

Despacho del Ministro de las Culturas, las
Artes y los Saberes

!

Oficina de Tecnologias de la
Informacién

Funcionarios: 2
Contratistas: 3

: !

Grupo de Infraestructura Tecnolégica - Funcionarios: 7 Grupo de Sistemas de Informacién . Funcionarios: 6
Contratistas: 4 i Contratistas: 2

Redes de Cableado I Gestion Bases de Datos (DBA)

Mesa de Servicio Funcionarios: 1
’ ® Contratistas: 4

La Oficina de Tecnologias y Sistemas de Informacion tiene en cuenta los
componentes enunciados por la entidad y establece su mision y vision,

asi:

Mision: Trabajamos para ser facilitadores estratégicos de
tecnologias de la informacion en el cumplimiento de la misidon
institucional, aportando valor a los procesos de la entidad a través
de las TIC para su mayor eficiencia, generando informacion
confiable, segura y oportuna para nuestros grupos de interés.

Vision: Consolidarnos como habilitador estratégico de
transformacién digital en El Ministerio cuyo aporte tecnoldgico sea
generador de valor permanente a la gestién de la Entidad, centrada
en servicios y soluciones de TI para coadyuvar en la construccion

"Se consideran copias controladas los documentos que se
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de un pais a través del desarrollo de programas y proyectos que
soportan la politica integral de la economia creativa para nuestros
grupos de interés, basandose en las tecnologias emergentes, la
innovacién e implementando arquitectura tecnoldégica con
estandares de calidad, seguridad y mejores practicas en los
servicios tecnoldgicos.

6.3 Uso y apropiacion de la Tecnologia

Se programa la implementacién de la Estrategia de uso y apropiacién de
Tecnologias de Informacion en el 2026 de los productos y servicios que
ofrece el Oficina de Tecnologias y Sistemas de Informacion del
Ministerio a sus diferentes grupos de interés, aumentando la apropiacién
de las herramientas tecnoldgicas para obtener eficiencia, disminucién de
la brecha digital y satisfaccién de los mismo.

6.4 Sistemas de informacion

Se realizd una descripcién del estado de la arquitectura actual de los
sistemas de informacidn en sus componentes de aplicaciones e
interoperabilidad.

6.4.1 Vista de Sistemas de informacion

Se describen las diferentes aplicaciones que soportan los diferentes
procesos del ministerio, dicha clasificacion se realizé usando las
categorias de sistemas de informacion definidas por el MinTIC, las cuales
se presentan a continuacion.

"Se consideran copias controladas los documentos que se
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Apoyo administrativo @ Servicios informativos digitales

B Sistemas Misionales @ Sistemas de Direccionamiento

De lo anterior y segun MRAE, los sistemas de informacion se pueden
clasificar bajo los siguientes criterios:

e Sistemas de Apoyo: constituyen el backoffice de la entidad y
usualmente contienen facilidades de ERP (presupuesto, contabilidad,
tesoreria, caja, bancos, inventarios, activos fijos, entre otros),
administracion de recursos humanos, gestion de infraestructura y
gestion de tecnologia. En este nivel se realizan las tareas operativas y
repetitivas de tipo administrativo.

e Sistemas misionales: Son todas las aplicaciones que soportan los
procesos misionales del ministerio.

e Sistemas de direccionamiento: Son las diferentes aplicaciones que
apoyan la estrategia y su seguimiento, como son las aplicaciones de
gestién de la calidad y auditoria.

! MGGTI.G.SI Guia Gestion de Sistemas de Informacién - Guia Técnica, Versiéon 1.0, 2023, pg. 15,
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-237662_recurso_1.pdf
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e Servicios informativos digitales: Son los portales para los
ciudadanos, funcionarios, informativos, colaborativos y de tramites.

A continuacién, se presentan los sistemas de informacion que soportan
las funciones del Ministerio:

Tabla 2. Sistemas de Informacion Mincultura

Id Nombre Descripcion Categoria
Este instrumento, creado por la Ley 814 de
2003, tiene como propdsito apoyar los

1 SIREC procesos de seguimiento de politicas y MISIONAL
toma de decisiones para la cinematografia
nacional.
Sistema de informacién para el

2 CINE PROYECTO | reconocimiento como proyecto nacional y MISIONAL

certificados de inversién y donacidn.
Sistema de informacién para el
3 | CINE PRODUCTO | reconocimiento del caracter de producto MISIONAL
nacional para una obra cinematogréfica.
Herramienta a través de la cual se
4 SIFO administra informacién diagnostica del MISIONAL
sector cultura recolectada en el territorio.
Organiza y compila la informacién de la
comunidad musical existente, constituida
5 SIMUS por un amplio espectro de expresiones MISIONAL
musicales presentes a lo largo de todo el
territorio nacional.

Permite visualizar en mapas la informacion

6 MAPA SONORO | de entidades, agentes y agrupaciones de MISIONAL

musica

Sistema de informacién de patrimonio.

AUTORIZACION | Donde se podra realizar autorizacion de
BIC Bienes de Interés Cultural de Tipo Muebles

e Inmuebles.

MISIONAL
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Nombre Descripcion Categoria

Sistema de informacion que permite:

e Consultar o registrar las hojas de vida
de los profesionales.

e Consultar o registrar nuevos proyectos.

e Consultar o registrar nuevas solicitudes

8 SIPA de declaratoria de bienes muebles e MISIONAL
inmuebles.

e Consultar el centro de documentacion.

e Consultar los inventarios de bienes
muebles e inmuebles declarados como
de interés cultural.

Sistema nacional de informacién cultural

utilizado como herramienta informatica

para el fortalecimiento del sector cultural

del pais, permite dar a conocer nuestro

patrimonio y acervo de expresiones

culturales frente a las comunidades

nacional e internacional.

e Incentivar y consolidar la comunicacién
y el intercambio de la informacién
cultural.

° SINIC e Fuente de consulta a través de bases de DIRECCIONAMIENTO
datos y redes informaticas.
e Impulso a la creacion de grupos de
investigaciéon y de trabajo.
e Acceso a programas Yy convenios
institucionales. (Posibilidad de
participar en programas y proyectos, a
través de convocatorias realizadas
desde El Ministerio y sus Organismos
Adscritos)
SALIDA DE Tramite de una solicitud de exportacién de
10 OBRAS un bien mueble MISIONAL
Servicio que permite gestionar Ila
informacion de registro de solicitudes de
SIPA declaratoria de bienes muebles e
11 INVENTARIO inmuebles, centro de documentacién e MISIONAL

inventarios de bienes muebles e inmuebles
declarados como de interés cultural.
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Nombre Descripcion Categoria
Servicio que permite la administracion del
Portal Unico de Espectaculos Publicos de las
Artes Escénicas el cual tiene el propodsito
fundamental es simplificar y facilitar los
tramites para la realizacion de espectaculos
publicos de las artes escénicas en Colombia

12 PULEP MISIONAL

Permite consultar informacién
georreferenciada de Centros Historicos de
13 CARTOGRAFIA Colombia, Bienes Inmuebles de Interés MISIONAL
CULTURAL .
Cultural, Eventos Culturales realizados en
el pais, entre otros.
Sistema de informacién de
direccionamiento estratégico y de calidad.
Permite realizar el registro de informes de
actividades, aprobacién de informes con
sus anexos, permite realizar seguimiento a
la aprobacién y del informe y el pago
16 AZ DIGITAL Sisten_ﬂa de informaciéon de documental de APOYO
la entidad
Sistema de informacién para administrar el
registro de Museos de Colombia, donde se
le puede hacer seguimiento o apoyo a su
administracion
El SIG recoge, integra, difunde vy
administra la informacién del presupuesto,
planes de accién, ejecucién de los planes
de accién, seguimiento al cumplimento de
las metas, resultados de los planes y
programas, indicadores del Ministerio y 19
de los proyectos presentados para
18 SIG MC ejecucion con los recursos provenientes de APOYO
impuestos, tasas o contribuciones al
servicio de la telefonia mévil que benefician
al sector Cultura en Colombia, girados a los
Departamentos y el Distrito Capital y a los
proyectos que se presenten al Ministerio de
las Culturas, las Artes y los Saberes
relacionados con infraestructura cultural

14 ISOLUTION DIRECCIONAMIENTO

15 SIEMPRE APOYO

17 SIMCO MISIONAL
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19

Nombre Descripcion Categoria
Es un sitio web de creado por la direccion
Sistemas del Ministerio, dedicado a
compartir contenido audiovisual,

BANCO DE documentos, imagenes, juegos y otro APOYO
CONTENIDOS | material de tipo cultural administrado por
la direccién de Comunicaciones.

20

Permite hacer seguimiento a las acciones
del Plan Nacional de Danza, evaluar la
implementacion de sus programas y
proyectos y caracterizar al sector,
midiendo la incidencia y los resultados de
la politica. Esta herramienta pretende
propiciar la interaccion, cooperacién vy
circulacion, asi como elevar la
competitividad del sector a través del
acceso masivo a la informacion.

SI DANZA MISIONAL

21

El Sistema del Programa Nacional de
Concertacion Cultural permite realizar el
CONCERTACION Y | registro de proyectos nacionales vy
CONVOCATORIAS | departamentales, también permite realizar
la evaluacion de forma y de contenido de
los proyectos registrados

MISIONAL

22

Sistema de informacion de Artes que
permite realizar el registro de agentes,
entidades, agrupaciones y oferta de
programas

SIARTES MISIONAL

23

Sistema de informacién que permite

SOYCULTURA ) .
realizar el registro de gestores culturales

MISIONAL
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Ilustraciéon 7. Soporte sistemas de Informacion y Portales

Sistemas de Informacion

OFICINA DE PLANEACION : 4 Direccion de AUDIOVISUALES: 4
SOY CULTURA SINIC — ISOLUTION SIREC — CINEPRODUCTO — CINEPROYECTO — Banco de Contenidos - Convocatorias FDC

Recepcion de nuevo portal
OFICINA JURIDICA : 1

Normograma — Libro Digital * Direccion de PATRIMONIO: 6

SIPA - Autorizacion BIC — SALIDA DE OBRAS — INVENTARIOS — INMATERIAL - Vigias *

Grupo de COOPERACION GASTROHERENCIA®
Y ASUNTOS INTERNACIONALES: 1 Direccion de FOMENTO REGIONAL: 4
CiD * SIFO — SIRC (Servicios Fomento) — Plan Nacional de
Grupo de CONVOCATORIAS Y ESTIMULOS: 2 Cultura * - Consejos SIFO * BEPS

CONVOCATORIAS * Vice de ARTES: 3 *

Proy Sistema Nacional de Convocatorias E%D Artes para la Paz / Observatorio / SNFC

Direccion de ARTES: 4 *
Grupo de Gestion de Archivos 45 SIMUS- PULEP — SIDANZA— SIARTES - Convocatorias
1 Sistemas de
AZ - Digital - RADICO * Informacién Direccion de ESTRATEGIA:

H _ ¥ _
Grupo de Atencion al Cludadane: 1 Convenio — Escuela Taller - Cali* - Portal

AZ - Digital - PQRSD *

a
i i i id i i 4 Di ion de POBLACIONES: 1
Proy Omnicanalidad — Migracion Primarios é’ ireccion :
L% A 31 Portales — MAGUARED *

Grupo de Administrativa y de Servicios

1 MUSEOS: 3 *
SAPIENS * ARTE COLONIAL : 1

MUSEO NACIONAL: 3
SIMCO — - Museos Colombianos * -

Grupo de Fln;ncnara yC(;n‘talh.le 12 QUINTA BOLIVAR: 2 - Independencia -
lempre - Lomislones Grupo de Gestion Humana : 2 Quinta
NOMINA
5 TEATRO COLON: 1 *
Bonos Pensionales Soporte directo por las dreas
Grupo de Divulgacién y Prensa: 1* BIBLIOTECA NACIONAL: 7 " Portales
MinCultura — www BNDigital

6.4.2 Vista de Arquitectura de Sistemas de Informacion

En esta seccion del documento se describen los aspectos de la
arquitectura propuesta:

v Elementos funcionales: atane a la definicion de todos los bloques
de construccién (Architecture Building Blocks (ABB)) que conforman
la arquitectura. Todo bloque de construcciéon posee una serie de
capacidades (capabilities) las cuales definen, en términos
generales, sus caracteristicas y requerimientos funcionales.

v Relaciones entre elementos funcionales: Describe las
relaciones existentes entre los elementos funcionales que
conforman la arquitectura.
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v La relacion entre la arquitectura y su entorno: Es una
descripcién de las relaciones entre los elementos funcionales que
conforman la arquitectura y aquellos componentes que se
encuentra fuera de esta y hacen parte del entorno tecnolégico
actual del Ministerio.

La arquitectura propuesta se encuentra organizada en 5 capas con
responsabilidades y servicios especificos.

Ilustracion 8. Vista légica de la arquitectura de sistemas de informacion

e _ - -

Zona de Servicios de Negocio
Senvicios Care Senvidos flujos de Trabajo

JEE——
Servicios de Analisis de la Informacion

BD Temparales

La Ilustracion 8. Vista ldgica de la arquitectura de sistemas de
informacion expone un conjunto pragmatico de los mecanismos,
fundamentandose en el estilo arquitecténico multicapas, orientado a un
modelo de nube hibrida y orientado a servicios, que va en pro de mejorar
la escalabilidad, disponibilidad, mantenibilidad y el manejo de los recursos
de la soluciodn.

La arquitectura planteada fundamenta su disefio en la determinacion de
bloques de ldogica denominados servicios, que permiten reunir las
competencias funcionales conceptualmente, consintiendo una mejor
comprension de sus elementos y relaciones.
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Las zonas de la arquitectura reunen varios elementos funcionales los
cuales finalmente son los que implementan los servicios expuestos por
cada capa.

Seguidamente, se describe en detalle cada una de estas zonas y los
elementos que las componen. seguidamente, para cada uno de estos
elementos funcionales describimos las capacidades que proporcionan y
como estas satisfacen los requerimientos y restricciones identificadas
para la solucion.

A. ZONA DE CONSUMIDORES

En esta zona se ubican todas las herramientas y aplicaciones usadas por
los usuarios finales que actuan como consumidores y proveedores de
informacion al Sistema. De esta zona hace parte tanto las entidades
asociadas al ministerio como las areas internas y la ciudadania en general.
La siguiente tabla busca resumir cada una de estas y las capacidades de
la soluciéon que satisfacen

Tabla 3. Zona de Consumidores

Descripcion Capacidades
. e Generar reportes de informacion del
. Representa a las diferentes .
Entidades . . sistema.
. entidades adscritas % : .
Adscritas e Realizar consultas al sistema.

vinculadas al ministerio. . ., .
e Cargue de informacion al sistema.

e Generar reportes de informacion del
sistema.

Realizar consultas al sistema.

Cargue de informacion al sistema.
Gestionar flujos de trabajo del sistema
Proporcionar capacidad técnica y de
infraestructura para el Sistema

Representa las diferentes
Ministerio areas que conforman al
Ministerio.

e Generar reportes de informacién del
sistema.

e Realizar consultas al sistema.

e Cargue de informacion al sistema.

Representa a la ciudadania en
Ciudadanos | general que demanda tramites
y servicios de la entidad.
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B. ZONA DE CANALES
En esta zona se ubican los medios por los cuales se habilita reporte y
consulta de informacién al sistema. La siguiente tabla busca resumir cada
una de estas y sus capacidades:

Tabla 4. Zona de Canales

Nombre Descripcion Capacidades

Permite acceder a las

Corresponde a las aplicaciones Web | funcionalidades del sistema
Web A gue pueden ser accedidas por los | relacionadas con la gestion
PP consumidores través de un | de los procesos misionales,
navegador. estratégicos y de apoyo de

la entidad.

e Habilitar carga y
consulta de informacion
al sistema a través de

Corresponde al canal de =
M . servicios web
comunicacion via servicios web y/o ,
. : i . X sincronos.
Apis Apis, que permite el intercambio de -~
e Habilitar carga y

informacion del sistema

sistemas externos.

con

consulta de informacion
al sistema a través de

servicios web
asincronos.

e Generar reportes de
informacion del
sistema.

. ) e Realizar consultas al
Corresponde a la aplicacion Web .
. sistema.
. que puede ser accedida por los . .
Portal Colaborativo ) . e Permite a los usuarios
consumidores a traves de un )
. ) . finales conocer el
navegador y un cliente inteligente.
estado de sus

actividades en el
sistema y gestionar
flujos de trabajo

C. ZONA DE SERVICIOS DE NEGOCIO

En esta zona se ubican

los diferentes servicios que habilitan

las

capacidades del sistema. Esta zona se encuentra dividida en subzonas
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agrupadas en funcionalidades que permiten

solucion.

Servicios CORE

identificar bloques de

En esta zona se ubican los servicios de primer nivel que debe proveer el
sistema. La siguiente tabla describe cada uno de estos servicios y las
capacidades que proporciona:

Tabla 5. Zona de Servicios de Negocio - CORE

Nombre

Flujo de Trabajo

Descripcioén

Permite  administrar vy
automatizar los procesos
de negocio que involucran
tareas humanas.

Capacidades
e Ejecutar flujos de
trabajo configurados a
través de herramientas.
e Asignar tareas a los
participantes de los
flujos de trabajo.
e Permite definir politicas
de escalamiento vy

Automatizacion de Procesos

Permite  administrar vy
automatizar los procesos
que involucran sistemas de
informacidn y no requieren
tareas humanas.

reasignacion de
actividades.

e Generan logs de
auditoria y trazabilidad
del proceso.

Permiten ejecutar un

proceso a partir de la
ocurrencia de un evento en
los flujos de trabajo
automatizados o a través
del portal web.

Alertas y notificaciones

Genera notificaciones vy
alertas a los interesados en
los procesos para facilitar
el control y seguimiento a
la ejecucion.

Envia  notificaciones vy
mensajes de alerta a partir
de la gestion de los flujos
de trabajo manuales vy
automaticos en los
procesos.
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Servicios de analisis de informacion

En esta zona se ubican los servicios que permiten hacer analisis y
reporting de la informacion reportada por proveedores. La siguiente tabla
describe cada uno de estos servicios, las capacidades que proporciona.

Tabla 6. Zona de Servicios de Negocio - Andlisis de informacion

Descripcion Capacidades

e Permite la elaboracion de informes
graficos y listados, predefinidos y por
demanda, tanto en detalle como sobre

Permite realizar la informacion agregada, a partir de la
Produccién y | administracién y informacioén consolidada.
generaciéon de | generacién de | ¢ Permite el disefio de nuevos reportes de
reportes reportes de informacion.

informacion. e Permite exportar reportes a imagenes.

e Acceder a informes a peticion
e Permite gestionar permisos de acceso a
reportes de informacion.

o L Habilita automaticamente operaciones de
. Habilita gestion de .
Servicios de lectura sobre los datos consolidados para
datos sobre el

Datos . que puedan ser explotados mediante otros
modelo consolidado s
procesos de analisis.

D. ZONA DE DATOS

En esta zona se encuentran los almacenes de informacién del sistema
utilizados para almacenar los metamodelos de informacidn del sistema y
datos administrativos. La siguiente tabla describe cada uno de estos, las
capacidades que proporciona y los requerimientos que satisface.

Se encuentran los almacenes de informacién del sistema utilizados para
almacenar los metamodelos de informacién del sistema y datos
administrativos. La siguiente tabla describe cada uno de estos, las
capacidades que proporciona y los requerimientos que satisface.
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Tabla 7. Zona de Servicios de Datos.

Nombre

BD Transaccionales

Descripcion

En este repositorio se
almacena la informacion
transaccional después de
pasar  validaciones de
negocio para los datos.

Capacidades

Corresponde a un
repositorio transaccional
OLTP de registro de
informacion.
Permite la consulta vy
analisis basico de
informacion sobre el
modelo.

BD Temporal

Este repositorio de datos
corresponde a la primera
fuente de informacion
destino para consolidacién
de datos proveniente de las
bases de datos
transaccionales.

Corresponde a una fuente
de datos relacional,
archivos planos semi
estructurados, sistemas de
archivos distribuidos o lago
de datos.

Permite almacenar
informacion sin
restricciones de validacion
de informacién.

E. ZONA DE SERVICIOS TECNOLOGICOS

En esta zona se ubican diferentes capacidades de servicio transversal a
las diferentes zonas del sistema y que pueden estar ayudando a cubrir

atributos de calidad.

Servicios de Seguridad

Se ubican los servicios de seguridad que debe proveer el sistema.
La siguiente tabla describe cada uno de estos servicios y las capacidades

que proporciona.
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Tabla 8. Zona de Servicios tecnoldgicos - Servicios de Seguridad

Nombre

Autenticacion

Descripcioén

Realiza validacion de ingreso
de usuarios al sistema vy
permite acceso a quien se
encuentre registrado como
parte del sistema.

Capacidades
Proporciona mecanismos de
autenticacion para que los
usuarios puedan participar en
los procesos del sistema.
Asegura el acceso de los
usuarios al sistema a través
de los canales habilitados en
el modelo operativo (web app,
Portal Web, y Servicios Web).
Genera logs de auditoria.

Autorizacion

Realiza validaciones de acceso
a los recursos y procesos del
sistema de acuerdo con los
permisos establecidos a los
usuarios.

Permite asegurar que los
usuarios participen solo en los
procesos a los que se les ha
concedido permiso para
realizarlos.

Autoriza el acceso a los 3
canales habilitados en el
modelo operativo (web App,
Portal Web, y Servicios Web)
Genera logs de auditoria.

Gestion de Usuarios

Realiza la gestién de usuarios
para permitir ingreso al
sistema.

Permite la creacion,
modificacion, consulta e
inactivacion de usuarios.
Facilita la gestion de los
diferentes usuarios del
sistema habilitando cuentas
de usuario.

Permite asociar roles a
usuarios para determinar que
puede realizar un usuario en
el sistema.

Gestion de Roles

Realiza gestion de roles
asociados a los usuarios

Permite realizar la creacion,
modificacion, consulta vy
eliminacion de roles en el
sistema.
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Servicios de Soporte a la Operacion

En esta zona se ubican los servicios transversales que facilitan el soporte
a otros elementos funcionales del sistema, por lo general responden a
requerimientos no funcionales del sistema.

Tabla 9. Zona de Servicios tecnoldgicos - Soporte a la operacion

Descripcioén Capacidades
Auditoria e Garantiza la integridad y |e Permite llevar trazabilidad
histéricos trazabilidad de las de las modificaciones
modificaciones realizadas en realizadas en el sistema.
el sistema e Almacena registros de las
diferentes operaciones

realizadas en el sistema y
asocia el wusuario que la
realiza.

e Permite realizar la gestion
de las funcionalidades del
sistema a las cuales se les
activa auditoria e historicos.

Procesos asincronos Permite la ejecucion de e Permite la ejecucion de
procesos de manera procesos de manera
asincrona. asincrona ya sean

automaticos o lanzados por
un actor del sistema.

e Realiza seguimiento a la
ejecucion del proceso vy lleva
trazabilidad del estado.

6.4.3 Analisis Frente a Lineamientos de MINTIC

En esta seccidn se presenta el analisis y los hallazgos de acuerdo al MRAE.
Para realizar el analisis se tomdé como insumo el levantamiento de
informacion realizado por La Oficina de Tecnologias y Sistemas de
Informacion sobre los lineamientos asociados al Dominio de Sistemas de
Informacién, a continuacién, se detallan los hallazgos mas relevantes
para este dominio:
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Tabla 10. Hallazgos Sistemas de Informacion

Ambito Hallazgo

PLANEACION Y GESTION
DE LOS SISTEMAS DE
INFORMACION

eActualmente hay una definicion documentada de los sistemas
de informacién parcial. Se debe propender en completar la
documentacién de todos los sistemas de informacién.

eNo hay una estrategia de integracién documentada para los
sistemas de informacion.

oE| directorio de los sistemas de informacién de la entidad se
encuentra actualizado a la fecha, se debe propender en tener
un lugar centralizado donde se tenga publicada dicha
informacién.

eExisten lineamientos basicos para los sistemas de informacion
por lo cual existe una arquitectura de referencia, pero esta se
encuentra desactualizada por lo cual cada sistema de
informacidn nace con un estilo arquitectonico propietario.
eActualmente existe una metodologia para el desarrollo de los
sistemas de informacién formal, pero esta se encuentra
desactualizada o no es seguida por las areas misionales que
tienen desarrollos por lo cual no hay una trazabilidad clara en
su desarrollo y no estan definidos los roles y responsabilidades
de las personas que construyen la solucién.

DISENO DE LOS
SISTEMAS DE
INFORMACION

e Al no existir una arquitectura de solucién tampoco existe una
linea base para los componentes de presentaciéon en su
usabilidad y sus estilos, por tal motivo cada sistema de
informacidn tiene su propio estilo.

e Los sistemas de informacion, a la fecha nacen sin una
arquitectura de solucién definida, no es tenida en cuenta una
estrategia clara de interoperabilidad.

e En la actualidad no existe una arquitectura de datos e
informacién definida

CICLO DE VIDA DE LOS
SISTEMAS DE
INFORMACION

AM.SIS.03

e Al no existir una arquitectura de solucién institucional, no se
evidencia que para todos los sistemas de informacion existan
como minimo los ambientes de desarrollo, pruebas vy
produccion para cada sistema de informacion, de igual forma
una linea base de las fuentes de los sistemas que se manejen
en cada uno de los ambientes.

La entidad se encuentra en un proceso de adoptar las practicas
que permitan la integraciéon continua, como primera medida
unificando en una Unica herramienta el control de versiones.
¢ Al dia de hoy no existe una metodologia formal documentada
de pruebas de software.
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e Actualmente existe un proceso formal para el manejo de
requerimientos de software, pero en algunos casos al ser
federado el desarrollo de software cada area maneja sus
propios instrumentos para dicho levantamiento.

SOPORTE DE LOS
SISTEMAS DE
INFORMACION

e Los sistemas de informacién que son construidos
internamente cuentan en la mayoria de las veces con personal
encargado de realizar evaluaciones funcionales de los cambios
en negocio de las aplicaciones, por tal motivo dichos sistemas
de informacion son actualizados y en raras ocasiones se tiene
obsolescencia funcional.

GESTION DE LA CALIDAD
Y SEGURIDAD DE LOS
SISTEMAS DE
INFORMACION

e No existe un plan de calidad formal e institucional para
validar los componentes de software.

e En su mayoria los sistemas de informaciéon no cuentan con
mecanismos de auditoria y registro, adicionalmente no hay un
lineamiento claro para este, por lo cual todas aquellas
aplicaciones que poseen auditoria y registro tienen su propia
implementacidn técnica.

6.5 Servicios Tecnoldgicos

Relacionado con

la arquitectura TI,

enmarcada en la arquitectura

empresarial - MRAE (Marco de Referencia de la Arquitectura Empresarial,
2023. MINTIC). Por medio de los servicios tecnoldgicos se busca brindar
y gestionar la infraestructura tecnoldgica que soporta los sistemas, los
servicios de informacién y la operacion de la entidad. Alineados con el
modelo de gestion de gobierno TI, y constituido por los siguientes
ambitos:

Se evalla el estado actual de los servicios tecnoldgicos de la Oficina de
Tecnologias y Sistemas de Informacién, a partir de los lineamientos de
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referencia creados a partir de las buenas practicas del uso y gestién de

los servicios de las tecnologias de la informacién.

A continuacién, se presentan los lineamientos plasmados por el Manual

de gobierno digital y se complementan con oportunidades a partir de las

tendencias tecnoldgicas vigentes. Los lineamientos se van a evaluar a

partir del modelo de nivel de madurez CMMI (Capability Maturity Model

Integration) donde se van a encontrar los siguientes estados vy

ponderaciones. Los modelos CMMI con representacion por etapas, tienen

los niveles de madurez designados, estos son:

¢ No existe: No se han desarrollado actividades para avanzar en el
cumplimiento. Puntaje 0.

e Inicial: El proceso es impredecible, es reactivo y pobremente
controlado. Puntaje 0.2.

e Administrado: En este nivel, el proceso es reactivo y se caracteriza
por su aplicacién a proyectos. Puntaje 0.4.

e Definido: En este nivel, el proceso se vuelve proactivo y se ve a nivel
de organizacién. Puntaje 0.6.

e Administrado Cuantitativamente:
controlado. Puntaje 0.8.

e Optimizado: El Proceso se enfoca a una mejora continua. Puntaje 1.

Este proceso es medido vy

ARQUITECTURA DE SERVICIOS TECNOLOGICOS

Las actividades que estan enfocadas y contribuyen a garantizar los
servicios tecnoldgicos, estan enmarcadas por la disponibilidad vy
continuidad de los servicios, por la alta disponibilidad y por la capacidad
de los servicios. En ese sentido se refleja la evaluacidén de los respectivos
indicadores en la operacién:

Accién
Existen procesos

Evaluacion

Indicador
Valoracion de la
entidad si cuenta

Descripcion

Definicidn de guias

operacionales con modelos de

Recopilando politicas y
procedimientos para
responder de manera efectiva

disponibilidad de
servicios
tecnoldgicos. Su

definidos para la gestidn

' e S con rocesos de procesos que apoyan
disponibilidad y continuidad pro P 4 poy
L L para garantizar la en las garantias de la
de los servicios tecnologicos. e 0.2 " .
continuidad y prestacion de servicios

tecnoldgicos de la
Entidad, no obstante, en
el proceso de mejora
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en la prestacion del servicio a
los clientes.

resultado

correspondera a
un valorentreQy
1, donde 0 es un
incumplimiento vy
1 se tiene
implementado vy
enfocado como
mejora continua.

continua, se continua
con la implementacion
de las diferentes
politicas, manuales,
guias, procedimientos vy
formatos para mejorar la
calidad y prestacion del
servicio

Se ha implementado Ilas
capacidades para alta
disponibilidad de los servicios
TIC, minimizando la
afectacion de continuidad del
servicio en la entidad. Las
cuales pueden ser puesta a
prueba periédicamente.

Cada uno de los servicios
cuenta con redundancia de
hardware en cada sede. A
través de la gestion de la
continuidad se encarga de
realizar pruebas periddicas de
recuperacion de desastres,
DRP, sobre cada uno de los
servicios TIC, en pro de
garantizar la disponibilidad de
dichos servicios.

Se calcula
valorando si la
entidad cuenta
con alta
disponibilidad de
los servicios
tecnoldgicos. Su
resultado

corresponderd a
un valorentreQy
1, donde 0 es un
incumplimiento vy
1 se tiene
implementado vy
enfocado como
mejora continua.

0.6

Existen implementadas
capacidades de alta
disponibilidad, para
garantizar los servicios
tecnoldgicos en la
entidad, no obstante, en
el proceso de mejora
continua, se continua
con la actualizacién e
implementacién de los
procesos para la gestion
de estos servicios

SOPORTES DE LOS SERVICIOS TECNOLOGICOS
La entidad cuenta con procesos implementados, para el desarrollo de
actividades de soporte y mantenimiento preventivo y correctivo de los
servicios, conforme a las necesidades de la operacién relacionadas con

acuerdos de niveles de servicio,

mantenimiento.

Descripcion

Indicador

Evaluacion

mesa de servicio y planes de

Accion

. . Se calcula valorando Dentro de los
La entidad tiene | ~. X .
_ si la entidad realiza contratos de
definidos sus ANS, a la L . ",
L gestion de ANS. Su 0.6 operacion de
periodicidad con las que e
. . resultado servicios
seran medidos y la meta . b
correspondera a un tecnoldgicos, se
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Descripcion
esperada para cada uno
de ellos.

Estos buscan satisfacer
las necesidades del

cliente ajustando sus
expectativas a la real
capacidad del operador
de los servicios, la cual
es concertada entre la
entidad y el operador de
servicios.

Indicador
valor entre 0 y 1,
donde 0 es un
incumplimiento y 1 se
tiene implementado.

Evaluacion

Accion
tienen acuerdos de
niveles de servicio.
Garantizando el
control de los
niveles de servicios
prestados. no
obstante, en el
proceso de mejora
continua, se
continua con la
medicién para llegar

La entidad debe definir e

Se calcula valorando

a un nivel de
satisfaccion de la
prestacion del
servicio.

Se tiene
implementado y
estructurado el

servicio de mesa de
servicio, con los
diferentes canales
de atencién y
horarios

implementar el | si la entidad cuenta establecidos de
procedimiento para | con una mesa de acuerdo con la
atender los | servicios. Su operacion de la
requerimientos de | resultado 0.6 entidad, no
soporte de primer, | correspondera a un ' obstante, en el
segundo y tercer nivel | valor entre 0 y 1, proceso de mejora
para sus servicios de TI, |donde 0 es un continua, se esta
a través de una mesa de | incumplimiento y 1 se evaluando el
servicio. tiene implementado. cambio de
herramienta de
gestion, con el fin
de actualizar vy
mantener altos
niveles de calidad
en la prestacion del
servicio.
La Oficina de | Se calculara La entidad cuenta
Tecnologias y Sistemas | validando si la 0.8 con planes de

de Informacién o quien

entidad cuenta con

mantenimiento a su

"Se consideran copias controladas los documentos que se

encuentran vigentes en ISOLUCION"




Pagina 35 de 65

] PLAN ESTRATEGICO DE TECNOLOGIA DE LA

e INFORMACION Y LAS COMUNICACIONES (PETIC) | csdigo: DI-Gs-011
Version: 9
C u ltu ra s F::lsrla(tn29/01/2026

XI Publico D Clasificado D Reservado

Descripcion Indicador Evaluacion Accion

haga sus veces, debe | planes de infraestructura,

implementar un plan de | mantenimiento para implementados por

mantenimiento la operacion de la los diferentes
preventivo sobre toda la | infraestructura que proveedores de
infraestructura y los | rinda servicios servicios.

Servicios Tecnologicos tecnoldgicos. Su Realizdndose
resultado mediante brigadas
corresponderd a un técnicas y personal
valor entre 0 y 1, calificado para este
donde 0 es un fin.
incumplimiento y 1 se
tiene implementado.

GESTI()N DE LA CALIDAD Y SEGURIDAD DE LOS SERVICIOS
TECNOLOGICOS

La entidad cuenta con procesos de gestion implantados, y aplicando
mecanismos adecuados de aseguramiento, control, inspeccion vy
mejoramiento de la calidad de los servicios tecnoldgicos. Alineados con el
control de consumo de los recursos compartidos por Servicios
tecnoldgicos, Gestidn preventiva de los Servicios tecnoldgicos, Respaldo
y recuperacién de los Servicios tecnoldgicos, Analisis de Riesgos y
Monitoreo de seguridad de infraestructura tecnoldgica.

Descripcion Indicador Evaluacioén Accidn

Se calculara Se estd realizando el
La Oficina de Tecnologias | valorando si la monitoreo continuo a
y Sistemas de | entidad cuenta con los CI, generando
Informacion o quien haga | procesos para alertas necesarias
sus veces debe identificar, | realizar el control para la toma de
monitorear y controlar el | del consumo de los decisiones proactivas.
nivel de consumo de los | recursos 0.6 Y el cumplimiento de
recursos criticos que son | compartidos por los objetivos de
compartidos por los | los servicios disponibilidad
Servicios Tecnoldgicos y | tecnoldgicos. Su propuestos. No
administrar su | resultado obstante, en el
disponibilidad. correspondera a un proceso de mejora se

valor entre 0 vy 1, establecerd, la gestion
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Descripcion

Indicador
donde 0 es un
incumplimiento y 1
se tiene
implementado.

Evaluacion

Accion
de disponibilidad de
los servicios TIC, para
llegar a un nivel de
satisfaccion de Ia
prestacion del servicio.

La Oficina de Tecnologias
y Sistemas de
Informacion de la entidad
debe asegurarse de que la

Se calcula
valorando si la
entidad realiza
gestion preventiva

Se estd realizando el
monitoreo continuo a
los CI, generando
alertas necesarias
para la toma de
decisiones proactivas.
Y el cumplimiento de

infraestructura que | de los servicios los objetivos de
soporta los  Servicios | tecnoldgicos. Su disponibilidad
Tecnoldgicos de la | resultado 0.8 propuestos. No
institucion cuente con | correspondera a un obstante, en el
mecanismos de monitoreo | valor entre 0 y 1, proceso de mejora se
para generar alertas | donde 0 es un establecerd, la gestion
tempranas ligadas a los | incumplimiento y 1 de disponibilidad vy
umbrales de operacion | se tiene eventos de los
que tenga definidos. implementado. servicios TIC, para
legar a un nivel de
satisfaccion de la
prestacion del servicio.
En la entidad es
La Oficina de Tecnologias imprescindible contar
y Sistemas de | Se calculara con politicas de
Informacion cuenta con | validando si la respaldo de la
un proceso periodico de | entidad realiza informacién que
respaldo de la | Respaldo y garanticen la
configuracion de  sus | recuperacion de los recuperacion de datos
Servicios  Tecnoldgicos, | servicios a estados confiables
asi como de la | tecnolégicos.  Su 0.8 con el minimo de
informacion almacenada | resultado ' pérdidas y lo mas
en la infraestructura | correspondera a un cercano posible al
tecnoldgica. Este proceso | valor entre 0 y 1, momento de la
debe ser probado | donde 0 es un contingencia.
periédicamente y debe | incumplimiento y 1 Realizando  respaldo
permitir la recuperacion | se tiene tanto a equipos como
integra de los Servicios | implementado. informacién de
Tecnoldgicos. usuarios y BD. No
obstante, en el
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Descripcion

Indicador

Evaluacion

Accion
proceso de mejora se
continuara con las
diferentes actividades
apoyadas con los
proveedores, para
llegar a un nivel de
satisfaccion de la
prestacion del servicio.

La Oficina de Tecnologias
y Sistemas de

Se calculara
validando si la

La Oficina de
Tecnologias y
Sistemas de

Informacion no cuenta
con una gestién del
riesgo en la cual debe
identificar, registrar vy
valorar los riesgos de
los servicios y
procesos y evaluar sus

Informacion implementa . . o >
O entidad realiza planes de mitigacion,
el analisis de P L
O analisis de con el objetivo de
Vulnerabilidades de |la - .
vulnerabilidades de determinar la
Infraestructura . i
o . los servicios probabilidad de una
tecnologica, a través de L
tecnoldgicos. Su amenaza o] la
un plan de pruebas que 0.2 s
o e resultado vulnerabilidad ante la
permita identificar y tratar . .
) correspondera a un misma. No obstante,
los riesgos que puedan
- valor entre 0 y 1, en el proceso de
comprometer la seguridad . \
. iy donde 0 es un mejora se establecer3,
de la informacion o que | . o iy .
incumplimiento y 1 la gestion de riesgos,
puedan afectar la .
. .. | se tiene para apoyar la
prestacion de un servicio | : ; e
de TI implementado. identificacion,
) valoracion evaluacion
% definicion de
controles de
mitigacidn y
seguimiento de los
riesgos de TI
asociados a los
servicios.
La Oficina de Tecnologias | Se calculara La Entidad cuenta con
y Sistemas de | valorando si la 0.8 un procedimiento de
Informacion o quien haga | entidad realiza ) gestién de la seguridad
Sus veces, debe | monitoreo de de |la informacion
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Descripcion
implementar controles de
seguridad para gestionar
los riesgos asociados al

acceso, trazabilidad,
modificacion o pérdida de
informacion gue atenten
contra la disponibilidad,
integridad
confidencialidad de Ia
informacion.

Indicador
seguridad de
infraestructura
tecnoldgica.
resultado
correspondera a un
valor entre 0 y 1,
donde 0 es un
incumplimiento y 1
se tiene
implementado.

Su

Evaluacion

Accion
sobre los servicios tic

con el objetivo de
garantizar el
cumplimiento de

politicas, lineamientos
y guias operacionales
de la Entidad.

No obstante, en el
proceso de mejora se
realizara
peridodicamente su
actualizacion con el fin
de estar alineados con
las politicas vigentes.

Implementacién de IPv6.
El Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones (MinTIC)
expidid6 la  Resolucién
2710 de 2017, "Por la cual
se Establecen
lineamientos  para la
adopcién del protocolo

IPv6" en el pais.

Se calculara
valorando si la
entidad

implemento el

protocolo IPv6 en
sus redes de datos.
Su resultado 0
corresponderda a un
valor entre 0 y 1,
donde 0 es un
incumplimiento y 1
se tiene
implementado.

No se han desarrollado
actividades para |la
implementacién del
protocolo IPv6 en la
Entidad. No obstante,

en el proceso de
mejora se realizara el
plan de
implementacion, para
cumplir con las
directrices.

6.6 Gestion de la Informacion

Se realiz6 una descripcién del estado actual del dominio de informacién
en sus componentes de informacién para El Ministerio.

6.6.1 Vista de Arquitectura de informacion

En esta vista se busca definir el

estado actual

de

los servicios de

informacion, la gestion del ciclo de vida del dato, el analisis de informacion
y el desarrollo de capacidades para el uso estratégico de la misma. En
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esta seccidn del documento se presenta la arquitectura de informacion, el
modelo conceptual que soporta la operacion y el ciclo de vida de la
informacion. En primer lugar, la arquitectura de informacién presenta una
vista de alto nivel de la solucion de datos, en donde se describen las
diferentes capas de la arquitectura y los artefactos que la articulan. En
esta arquitectura se observa el flujo de la informacién, desde que es
extraida de las fuentes temporales o de operacién y posteriormente
entregada a los usuarios finales.

La arquitectura de la informacion es un elemento clave de la arquitectura
empresarial ya que permite desarrollar e implementar los procesos para
soportar la administracion de los datos y asi mismo su gobierno.

Esta arquitectura permite soportar los diferentes flujos de la informacion
tales como los llevados a cabo en la migraciéon de informacion, la
actualizacion del &area de consolidacién cuando es desarrollada la
operacién del negocio y cualquier otra forma en que se necesite entregar
la informacién a los consumidores finales.

En la siguiente grafica se presentan las capas y componentes que
conforman la arquitectura de informacion. Esta incluye multiples fuentes
de informacidn, servicios de integracidn, servicios de administracion de
datos, manejo de reportes, servicios de analisis, servicios de entrega y
consumo de la informacion.

Ilustracion 9. Vista Iégica de la arquitectura de informacion

Fuentes de Datos Servicios de Analisis y Servicios de Entrega
Reporteo de Informacion

Seguridad

6.6.1.1 Capas de la Arquitectura
La arquitectura de informacion esta organizada por capas. En estas capas
se situan los componentes de la arquitectura los cuales a través de sus
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capacidades y servicios permiten el flujo de informacidon de forma segura,
consistente y veraz.

A continuaciéon, se describen las capas que forman la arquitectura de
informacion:

Fuentes de Datos

Esta capa representa las fuentes de datos origen donde la informacién es
extraida y transformada. Como fuentes de datos, para los servicios de
analisis y reporteo.

Analisis y Reporte

Esta capa representa las herramientas o aplicaciones de BI que asisten
en el analisis de la informacién, asi como la presentacidon de los datos.
Permite a toda la organizacién al logro de sus objetivos estratégicos,
tacticos y de la operacién, habilitando la toma de decisiones como algo
natural en el dia a dia de la empresa.

Entrega de informacion

Esta capa representa las herramientas tecnoldgicas que permiten
entregar la informacién al usuario final en una forma comprensible y de
facil interpretacion, que permita tomar decisiones y al mismo tiempo
ejecutar acciones. Como son portales web, tableros de control,
notificaciones o reportes de resimenes.

Sequridad

Esta capa representa los estdndares y politicas de seguridad que se
aplican a los datos del Ministerio. Hacen referencia a las reglas que deben
cumplirse tanto para usuarios internos como para usuarios externos sobre
la informacién.

Una vez sean definidos los estandares y politicas de seguridad de los datos
esta podra ser implementada. La implementacién de la seguridad de los
datos requiere clasificar la informacién segin su grado de
confidencialidad, dar derechos o permisos sobre esta, definir los usuarios
y roles habilitados para consultarla y finalmente definir e implementar el
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monitoreo y control (auditorias de seguridad de la informacion
automaticas o humanas).

6.6.1.2 Flujos de Datos

A continuacidén, se describen los flujos de informacion identificados para
el Sistema, que para la actualidad solo existen procesos de informacion
en linea. Para cada flujo se presenta una figura que presenta el flujo de
informacion entre las capas de la arquitectura de informacién (la direccidn
del flujo es de izquierda a derecha) asi como la descripcidn de cada
elemento que lo conforma.

Informacion de procesos transaccionales

Este flujo de informacién presenta como la informacidén se entrega desde
la base de datos de procesos de negocio a los usuarios finales a través de
consultas y reportes preconfigurados.

Ilustracioén 10. Flujos de informacion procesos transaccionales

Fuentes de Servicios de [ Servicios de
Datos anzlisis y entrega de
reporteo informacicn

isualizadar
WEE
BD
Transacrionales — L
Report:
=
de informes e

il

Seguridad
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Tabla 11. Procesos de informacion transaccionales

Capacidades

Nombre

BD
Transaccionales

Descripcion
Este elemento corresponde al
repositorio de datos donde se
almacena la informacion relacionada
con la descripcién de los procesos
transaccionales del proceso.

Fuente de datos

Consultas

Este elemento representa una
consulta de informacion.
Generalmente este tipo de consultas
son requerimientos de informacién
que el sistema provee como servicios
web para que otros actores del
sistema lo consuman.

Servicios de reporte y
analisis

Reportes

Este elemento representa el disefo
de un reporte en el sistema el cual
permite entregar informacion. En el
disefio del reporte se pueden incluir
informacién grafica o textual.

Servicios de reporte y
analisis

Constructor de

Este elemento representa la

reportes, capacidad del sistema para construir | Servicios de reporte y
consultas e reportes y consultas basadas en los | analisis
informes data sets de informacion.
Este elemento representa un reporte
entregado por el sistema el cual
contiene informacién resumida vy | Servicios de entrega de
Reportes

sobre un tema especifico. Los
formatos de entrega de los reportes
son doc, pdf, jpg, html, entre otros.

informacion

6.6.2 Analisis Frente a Lineamientos de MINTIC

Se realizd el analisis y se identificaron los hallazgos de acuerdo al marco
de referencia de Arquitectura TI. Se tomd como insumo el levantamiento
de informacidn realizado sobre los lineamientos asociados al dominio de
Informacién, a continuacién, se detallan los hallazgos mas relevantes
para este dominio.
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Tabla 12. Hallazgos Gestion de Informacion
_ Ambito | _Hallazgo

PLANEACION Y
GOBIERNO DE LOS
COMPONENTES DE

INFORMACION

e Aunque la entidad no cuenta con un Grupo de Gestidon de
informacidén, y no se identifica un responsable de dar las
directrices a seguir en los planes referentes al manejo de
la informacién, cada area es responsable de la definicion
de los servicios de informacién.

e No se identifica un plan o una directriz aplicable de
calidad a los componentes de informacidon dada por un
responsable, se encuentran bases de datos redundantes
que dificulta la consolidacion de la informacién y no existe
una informacién unificada que lo garantice.

¢ No se identifica una directriz clara que permita regular,
definir o implementar algun elemento relacionado con la
arquitectura de la informacién, los jueces actuan con total
autonomia y depende mas de los recursos con que cuentan
o el criterio de cada quien para realizar su funcién o
determinar su aplicacién.

¢ No se encontrd una vision general respecto a la Gestion
de los documentos electrénicos, la mayoria de los sistemas
de informacién utilizados en las areas del ministerio
determinan su propio modelo del manejo documental y no
hay una unicidad en la manera como estos funcionan ni
tampoco se ha definido un proceso de integracion entre
ellos.

e Se pudo identificar que en algunos casos especiales se
estan contemplando elementos para la administracion del
ciclo de vida de la informacién.

DISENO DE LOS
COMPONENTES DE
INFORMACION

¢ No se encontrd una directriz ni un estandar aplicable que
soporte la definicion o aplicacién de un lenguaje comun
para el intercambio de informacion.

¢ Se pudo identificar que solo en algunos casos especificos
se ha tratado de establecer la reutilizacion de componentes
de informacién de una manera estandarizada y organizada,
como es el caso del desarrollo de nuevas aplicaciones, pero
no es un procedimiento estandarizado ni liderado por
ningun area de la entidad.

* Respecto a la definicion de un Directorio de Servicios de
Componentes de informacion se evidencia la ausencia de
la aplicacion de este lineamiento.

e Respecto a la Publicacion de los servicios de intercambio
de Componentes de informacion se evidencia la ausencia
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Ambito

Hallazgo

de la aplicacién de este lineamiento. De la misma manera
que en el enunciado anterior solo en algunos casos
especificos, como en procesos de desarrollo de nuevas
aplicaciones, se han tratado de establecer elementos que
permitan reutilizar la construccion de componentes de una
manera estandarizada vy organizada pero no es
procedimiento estandarizado ni liderado por ningln area
de la entidad.

ANALISIS Y
APROVECHAMIENTO
DE LOS
COMPONENTES DE
INFORMACION

e Respecto a la definicién de Mecanismos para el uso de
los Componentes de informacion, se cuenta con un portal
web oficial del ministerio de caracter interno (INTRANET),
el cual permite a los funcionarios del ministerio acceder a
uso de servicios especificos disponibles para cada uno de
ellos.

e Respecto a la definicion de Acuerdos de intercambio de
Informacion, no se identifica un plan de acuerdo de niveles
de servicio establecido de manera oficial para el
intercambio de calidad de los componentes de informacion,
sin embargo, la informacidon que se solicita a las areas de
manera puntual es entregada de acuerdo a los parametros
requeridos y casi siempre dependen de la manera como
estos requerimientos son solicitados.

e Respecto a la definicion de Fuentes unificadas de
informacion, no se identifica un sistema de informacién o
herramienta que gestione la informacién del ministerio de
manera unificada y que esté disponible para todas las
entidades y que sea de utilidad para la toma de decisiones,
que disponga la informacion requerida para entes externos
y la ciudadania en general.

CALIDAD Y

SEGURIDAD DE LOS

COMPONENTES DE
INFORMACION

e Respecto a la definicion de los mecanismos para reportar
los Hallazgos en el acceso a los Componentes de
informacion, se identifica que no existen procedimientos
establecidos que permiten direccionar o escalar a quien
corresponda las solicitudes o problemas que se pueden
presentar en el manejo de la informacion.

e Respecto a los mecanismos establecidos para garantizar
la Proteccién y privacidad de Componentes de informacion,
se evidencia que existen elementos que soporten este
lineamiento.

e Respecto a la definicién de criterios que garanticen la
Auditoria y trazabilidad de Componentes de informacion,
no se evidencia la definicion formal de mecanismos que
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permitan cumplir con este lineamiento, sin embargo en el
desarrollo de los sistemas de informacién mas recientes
como en los que se encuentran en proceso en estos
momentos, se han venido incorporando procedimientos
que permiten realizar trazabilidad y auditoria sobre los
elementos de informacion que hacen parte de estos
sistemas.

6.7 Analisis Financiero

Para financiar el funcionamiento e inversidon en tecnologia, la Oficina de
Tecnologia y Sistemas de Informacion, cuenta con un plan de inversion
anual que sustenta los recursos para soportar los proyectos, servicios,
productos y soluciones tecnoldgicas, dispuestos para el Ministerio. Se
tiene aprobado un valor estimado segun Decreto de presupuesto para la
vigencia 2026.

7. MODELO DE GESTION TI

La Oficina de Tecnologias y Sistemas de Informacion en el esfuerzo de
adopcion dentro de su estructura interna de trabajo, las recomendaciones
basadas en los dominios del Modelo de Gestidén y Gobierno de TI del Marco
de Referencia de Arquitectura Empresarial (MRAE) de MinTIC. Esta
organizacion contempla: Gobierno TI, Estrategia, Gestion de |la
informacion, Sistemas de informacién, Servicios tecnoldgicos, Uso vy
apropiacién y Seguridad.

Atendiendo el modelo de gestion, se realizan las siguientes funciones:

e Coordinar actividades de planeacion, desarrollo, administracion vy
control de la infraestructura tecnoldgica en la Entidad para el
soporte de los servicios tecnoldgicos y de informacion.

e Implementar en coordinacién con el GIT de Seguridad Informatica
la politica vigente de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion, al igual que los
proyectos y actividades que se definan para su desarrollo en
materia de los recursos tecnoldgicos.

e Brindar el soporte técnico de la plataforma tecnoldgica a los
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6.1

usuarios de la Entidad.

Coordinar el desarrollo de comités para la gestion de controles de
cambios de tecnologia de la Informacion (TI) en la Entidad.
Administrar los servicios del Centro de Datos, Nube publica y
privada y los servicios de TI de la Entidad.

Participar en la planeacion de la infraestructura tecnoldgica de la
Entidad, que garantice el funcionamiento y soporte adecuado de los
sistemas de informacion.

Definir y diseflar las metodologias, estandares, politicas vy
estrategias para el disefio, construccidon, integracion vy
administracion de los sistemas de informacion y apoyar su
implementacion en la Entidad.

Acompafar técnicamente a las areas funcionales de la Entidad para
definir el desarrollo o adquisicion de sistemas de informacién o
soluciones informaticas y realizar el control de calidad a los servicios
de informacidn que se tienen.

Implementar en coordinacion con el GIT de Seguridad Informatica,
la Politica vigente de Seguridad y Privacidad de la Informacidn,
Seguridad Digital y Continuidad de la Operacion, al igual que los
proyectos y actividades que se definan para su desarrollo, en
materia de sistemas de informacion.

Brindar soporte técnico y funcional de las aplicaciones, sistemas de
informacidon y manejo de la informacion de la Entidad.

Definir y participar en el desarrollo de las pruebas sobre las
aplicaciones y sistemas de informacidon en ambientes de pruebas,
gue garantice el paso a produccion en la Entidad.

Estrategia de TI

Tiene como fin apoyar el proceso de disefio, implementacidon y evolucion
de la Arquitectura TI, para lograr que esté alineada con las estrategias
organizacionales.

Adicionalmente vela por la generacion de valor de los demas modelos,
teniendo un entendimiento de las necesidades de negocio para fortalecer

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"




Pagina 47 de 65

PLAN ESTRATEGICO DE TECNOLOGIA DE LA

o INFORMACION Y LAS COMUNICACIONES (PETIC) | codigo: D-G5-011
Culturas Version: 9
— X Ppablico [ clasificado [J Reservado Fecha: 29/01/2026

sus capacidades y aprovechar la inversién tecnoldgica. Entre sus
actividades principales se encuentra:

6.2

Apoyar los ejercicios de Arquitectura Empresarial realizados por la
entidad.

Generar el PETI alineado con los objetivos organizacionales.
Analizar y evaluar tecnologias emergentes.

Garantizar la implementacién de politicas de TI

Realizar seguimiento y control al desempefio de los proyectos del
area.

Comunicar y divulgar el PETI.

Definir los procedimientos para el seguimiento a la implementacion
y ejecucién de la estrategia.

Movilizar las estrategias de La Oficina de Tecnologias y Sistemas de
Informacion encaminadas a habilitar la transformacion digital del
Ministerio.

Disefiar el catdlogo de planes, proyectos y servicios de TI.

Gobierno T1

Este modelo fortalece la eficiencia de La Oficina de Tecnologias y Sistemas
de Informaciéon desde el punto de vista organizacional y de gestidn
(planeacidn vy resultados), brindando directrices para implementar
esquemas de gobernabilidad de TI, para implementar politicas que
permitan alinear los procesos y procedimientos de la entidad con TI, que
busca:

Definir la estructura organizacional y la identificacion de roles y
actividades del personal de acuerdo con la transformacion digital de
la entidad.

Gestionar las relaciones con las otras areas de la entidad.

Vela por el cumplimiento del modelo integrado de gestion de la
entidad, la gestién del riesgo, la politica de Gobierno Digital, buenas
practicas y la normatividad vigente.

Apoyar la gestion de proveedores de TI.

Optimizar el costo de los servicios operacionales de TI.

Gestionar integralmente los programas y proyectos de TI.
Reportar oportunamente las metas, indicadores e informes de
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seguimiento y control de la Oficina de Tecnologias y Sistemas de
Informacion.

e Monitorear la adecuada planeacion, ejecucion y mejora continua de
los servicios de TI.

6.3 Gestion de informacion

Este modelo permite definir el disefio de los servicios de informacién, el
analisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma. La estrategia de gestiéon de informacidon se
fundamenta en las siguientes actividades:

e Gestionar la recoleccién, analisis, presentacion, publicacion vy
seguimiento de la informacidn a través de los sistemas de
informacion.

e Gestionar y disenar los servicios y componentes de informacion.

e Garantizar la consistencia, precisién y calidad del dato.

e Disponer la informacién para facilitar la toma de decisiones a partir
del procesamiento de la informacion.

e Garantizar la arquitectura del dato para generar valor a través de
las herramientas de analisis de informacion.

e Dar lineamientos y politicas para la entidad en cuanto los
componentes de Informacion.

e Facilitar la interoperabilidad de los sistemas de informacién.

6.4 Sistemas de informacion

Este modelo permite planear, disefar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas de informacion que
facilitan y habilitan la operacidon en el ministerio; Garantizando la
adecuada gestién y soporte de los procesos estratégicos, misionales y de
apoyo. Se desarrolla los siguientes aspectos:

e Buscar la adecuada planeacion y gestiéon de los Sistemas de
Informacién (misional, de apoyo, portales digitales y de
direccionamiento estratégico).

e Gestionar el ciclo de vida de los Sistemas de Informacién.

e Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de
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Informacién de la entidad.

e Realizar seguimiento y apoyo a la gestibn de operacion e
implementacion de los sistemas.

e Garantizar el buen funcionamiento de las bases de datos.

e Definir las condiciones de disponibilidad mediante el levantamiento
de los requerimientos de los SI, la puesta en marcha y la usabilidad.

e Gestionar mecanismos y controles para cumplir con los niveles
requeridos de privacidad, seguridad, y trazabilidad de los SI.

e Definir lineamientos y estandares orientados a la definicidn y disefio
de la Arquitectura de los sistemas de informacion.

6.5 Servicios tecnologicos

Este modelo se encarga de administrar, gestionar y soportar los activos
que conforman la infraestructura tecnoldgica que soporta los sistemas de
informacion de la entidad. A través de recursos y herramientas eficientes
y seguras.

e Definir lineamientos y estdndares orientados a la definicién y disefio
de la Arquitectura de la infraestructura tecnoldgica.

e Estructurar e implementar los procesos de operacion, monitoreo y
supervisidon de los Servicios Tecnoldgicos.

e Monitorear los centros de datos, dispositivos de red y canales de
conectividad.

e Controlar el inventario de los activos y propende la migracion o
actualizacion de los sistemas requeridos para el correcto
funcionamiento de los equipos.

e Proveer las especificaciones técnicas requeridas en la adquisicion de
equipos, en concordancia a las necesidades y capacidades de la
entidad.

e Suministrar un portafolio de servicios encaminados al soporte y
mantenimiento de los Servicios Tecnoldgicos.

e Gestionar los controles y mecanismos requeridos para la seguridad
y trazabilidad de los Servicios Tecnoldgicos.

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"




Pagina 50 de 65

PLAN ESTRATEGICO DE TECNOLOGIA DE LA
ST INFORMACION Y LAS COMUNICACIONES (PETIC) | csdigo: DI-Gs-011
Culturas Versién: 9
— X pablico [ dasificado [ Reservado Fecha: 29/01/2026

6.6 Uso y Apropiacion

Este modelo establece estrategias que promueven la adopcion de las
nuevas herramientas o tecnologias que requiere la entidad para
garantizar el acceso y la usabilidad de los sistemas adquiridos dentro del
procesos de transformacién digital, definiendo (Ver Anexo Uso vy
Apropiacion de TI):
e La estrategia de Uso y Apropiacidén para los productos, servicios y
proyectos de TI.
e El seguimiento y medicién del impacto del uso y apropiacion de los
proyectos de TI.
e Las estrategias que permitan preparar a la entidad para abordar y
adaptarse al cambio generado de los proyectos de TI.
e Fomentar e impulsar el aprendizaje continuo para garantizar la
adopcién y aprovechamiento de las nuevas tecnologias.

6.7 Seguridad

El modelo de Seguridad Informatica de La Oficina de Tecnologias y
Sistemas de Informacion trabaja en el fortalecimiento de Ila
confidencialidad, integridad, disponibilidad y no repudio mediante la
mejora continua de los controles, procedimientos, métodos y técnicas que
mejoren la seguridad digital. Garantizando:
e La disponibilidad, integridad y confidencialidad de los activos de
informacion.
e Los lineamientos y procedimientos para fortalecer la gestion de la
seguridad informatica.
e Las estrategias de capacitacion con el fin de apropiar los temas de
seguridad informatica.
e El seguimiento a los controles implementados
e El cumplimiento a los temas legales y normativos externos e interno
concernientes a la seguridad informatica.
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8. GOBIERNO DEL PLAN ESTRATEGICO DE TIC

Se plantea un modelo de Gobierno del Plan Estratégico de TIC que permita
controlar las modificaciones realizadas e identificar el impacto de los
proyectos en los objetivos planteados para el PETIC y los Objetivos
Estratégicos definidos en el Ministerio, cuyo resultado de la revision sera
presentado en las sesiones del Comité de Desarrollo Administrativo. El
documento del PETIC sera modificado cada vez que el Ministerio cambie
sus objetivos estratégicos o cada vez que una nueva iniciativa ministerial
origine un macroproyecto tecnolédgico; cada modificacion del PETIC sera
presentado y aprobado por el Comité de Desarrollo Administrativo.

9. PORTAFOLIO DE INICIATIVAS

Las iniciativas planteadas a continuacion, corresponden a las que seran
desarrolladas durante la vigencia 2026:

9.1 Iniciativa 1: Fortalecimiento de la Capacidad Instalada de
Gestion de TI

Este conjunto de proyectos esta orientado al fortalecimiento de la
capacidad instalada de gestién de TI del Ministerio, desde diferentes
perspectivas, tanto en la mejora continua del equipo de trabajo, el
mantenimiento y actualizacion de la infraestructura tecnoldgica de
servicios de TI y la adquisicion de nueva infraestructura de usuario final
y de centro de cémputo.

Tabla 13. Caracterizacion Proyecto Modernizacion Infraestructura

Modernizacion y fortalecimiento de la Infraestructura —
Vigencia 2026
La Oficina de Tecnologias y Sistemas de Informacion realizara un
analisis periddico de Capacidades VS Necesidades planteadas por
Descripcién las areas, el analisis de obsolescencia de la plataforma tecnoldgica
y las exigencias de actualizacién del software base requerido;
sobre el cual se deben plantear las estrategias y planes de

Nombre
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actualizacion requeridos para poder brindar la disponibilidad de los
servicios tecnoldgicos implementados, requerida para soportar el
funcionamiento del Ministerio.
Como parte del proceso de fortalecimiento de la plataforma
Tecnoldgica, se deben mantener los servicios que permitan
soportar los aspectos base para garantizar la operacién de los
servicios implementados actualmente
'_I'|em|?c’) 12 meses
Ejecucion
Areas Transversal Ministerio de las Culturas, las Artes y los Saberes
Tabla 14. Caracterizacion Protocolo IPV6
Nombre Adopcion Protocolo IPV6- Vigencia 2026

Descripcion

Tiempo
estimado

Areas

EL objetivo es implementar el protocolo de direccionamiento IPv6
en coexistencia con IPv4, en cumplimiento de los lineamientos
establecidos por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MINTIC), garantizando la continuidad
operativa, la interoperabilidad de los servicios tecnoldgicos y la
preparacion de la infraestructura de red del Ministerio de las
Culturas, las Artes y los Saberes frente a la transicién tecnoldgica.
El proyecto se desarrolla bajo un esquema de convivencia
IPv4/IPv6, permitiendo la operacidon paralela de ambos protocolos
durante el periodo de transicion, minimizando riesgos sobre los
servicios misionales, administrativos y de soporte. La
implementacién contempla las tres fases definidas por el MINTIC:
planeacion y diagnostico, implementacion y habilitacion técnica, y
validacion, monitoreo y estabilizacion, articuladas con la ejecucion
de la orden de compra de conectividad suscrita con el proveedor
IFX, quien provee la infraestructura y servicios de conectividad
requeridos para la habilitacion de IPv6.

12 meses

Transversal Ministerio de las Culturas, las Artes y los Saberes
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Tabla 15. Caracterizacion Herramienta Gestion Mesa de Servicios

Nombre Adopcion Herramienta GLPI- Vigencia 2026
Se implementara una plataforma de cédigo abierto para la gestién
de servicios de TI que permitird administrar inventarios de activos
tecnolodgicos, controlar incidencias, gestionar solicitudes de
soporte (Helpdesk) y automatizar procesos, todo enfocado en las
mejores practicas de ITIL para optimizar recursos y mejorar la
eficiencia operativa.

Gestion de Inventario (Inventario de TI): Seguimiento detallado
de hardware y software, incluyendo licencias, historial de cambios
y conexiones de red.

Mesa de Ayuda (Helpdesk): Creacion, asignacién, priorizacion y
seguimiento de tickets de soporte (incidentes, solicitudes) con
automatizacion de reglas y notificaciones por correo electronico.
Informes y Paneles (Dashboards): Generacién de informes y
paneles personalizados para visualizar el estado de los servicios y
el inventario.

Descripcion

Tu_empo 12 meses

estimado
. Transversal Ministerio de las Culturas, las Artes y los Saberes
Areas

Proveedor externo IFX
Tabla 16. Caracterizacion Sistema de telefonia e implementacion de canales digitales

Nombre Omnicanalidad - Vigencia 2026

Este proyecto es una solucion especializada en la gestion eficiente
de operaciones de contacto con cliente. Opera completamente en
la nube, permitiendo una escalabilidad sin interrupciones,
reduccién de costos operativos y una mejora significativa en la
atencién al cliente. Entre sus capacidades principales se incluyen

Descripcion | herramientas avanzadas para el enrutamiento inteligente de
interacciones, sistemas interactivos de respuesta de voz (IVR),
marcadores predictivos para campafas salientes, servicio de chat
en tiempo real, integracion directa con sistemas de gestion de
relaciones con clientes (CRM), y modulos de analitica que permiten
una toma de decisiones basada en datos.
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El disefio flexible permite gestionar de manera simultanea y
eficiente distintos canales de comunicacién con los clientes, lo que
se traduce en tiempos de respuesta mas cortos, aumento en la
productividad del personal y una experiencia mas fluida para el

usuario final.
estimado | 12 Meses
Oficina de relacionamiento al ciudadano
Areas Grupo de Administrativa y servicios

Oficina de Tecnologias de la Informacion

9.2 Iniciativa 2: Fortalecimiento de los Sistemas de Informacion

Esta iniciativa va orientada al fortalecimiento de los sistemas de
informacion actuales del ministerio y/o aquellos nuevos requerimientos
de la entidad, se ha planteado como estrategia por presentar un plan de
accion para la diversidad de oferta misional que permita mejorar la
experiencia de usuarios por tematicas especificas, en donde el grupo de
interés identifique a través del portal principal las diferentes opciones de
productos, servicios y tramites a través de un solo lugar y a través de él
acceder a los portales unificados de servicios misionales.

Asi las cosas, desde la Oficina de Tecnologias y Sistemas de Informacion
en compafia del Despacho de la Ministra, se plantean los siguientes
proyectos:

9.2.1 Capa central de acceso unificado

La fragmentacion actual de los sistemas de informacion del sector cultural
genera barreras de acceso, duplicidad de datos y confusion para los
agentes del ecosistema (artistas, gestores e investigadores), por lo cual
es imperativo implementar una Capa Central de Acceso Unificado que
democratice la entrada a la oferta digital mediante una experiencia de
usuario intuitiva. Al integrar un Registro Unico de Agente Cultural y
establecer protocolos estrictos de interoperabilidad y actualizacién
permanente, el Ministerio no solo optimizara la eficiencia administrativa y

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"




Pagina 55 de 65

(& PLAN ESTRATEGICO DE TECNOLOGIA DE LA
e INFORMACION Y LAS COMUNICACIONES (PETIC) | csdigo: DI-Gs-011

Version: 9

C u ltu ra s F::;Zn29/01/2026

XI Publico D Clasificado D Reservado

la trazabilidad de la informacion, sino que recuperara la confianza
institucional y garantizard que las herramientas tecnoldgicas se
conviertan en motores reales de apropiacién social y anélisis.

Para el desarrollo de este proyecto se adelantara por parte de los
administradores de los Sistemas de Informacién el desarrollo de una
interfaz o portal que concentre los sistemas de informacion y plataformas
mas relevantes del sector cultural, de modo que los agentes (artistas,
gestores, investigadores, comunidades o instituciones) puedan identificar
rapidamente ddonde realizar registros, consultar datos o participar en
convocatorias. Esta capa debe funcionar como un indice vivo, actualizable
y de facil navegacion.

Componentes clave

A. Avanzar hacia un registro Gnico de agente cultural:
Se requiere consolidar un mecanismo de autenticacion compartido que
permita a los usuarios ingresar con un solo registro o “login” a los distintos
sistemas digitales del ecosistema cultural. Esto facilitaria la trazabilidad
de la informacion, reduciria duplicidades y mejoraria la experiencia de los
usuarios en sus interacciones con las plataformas institucionales.

B. Garantizar la actualizacion permanente de la informacion:
Ajustar los lineamientos y protocolos de mantenimiento y actualizacion
periddica de los contenidos, enlaces y funcionalidades de cada sistema.
La informacién desactualizada genera desconfianza, desuso y pérdida de
valor institucional, por lo que es clave definir responsables y frecuencias
de revisién.

C. Promover la interoperabilidad entre sistemas:

Es necesario avanzar hacia estandares comunes de datos y estructuras
tecnolégicas que permitan el intercambio de informacidon entre
plataformas. La interoperabilidad facilita que los diferentes sistemas
dialoguen entre si, evitando redundancias y enriqueciendo el analisis de
informacion cultural a nivel nacional.
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D. Fortalecer la visibilidad y comunicacion de los sistemas:

Se pretende desarrollar una estrategia de comunicaciéon que posicione
estos sistemas entre los agentes culturales, instituciones educativas y
ciudadania. Campafias de difusidn, tutoriales, infografias y capacitaciones
ayudaran a que los usuarios comprendan la utilidad de cada herramienta
y la incorporen en sus procesos.

Asi las cosas y frente a este proyecto se pretende organizar en una capa
unificada los principales sistemas de informacion cultural, a partir de la
experiencia de una persona usuaria comun, con el propdsito de facilitar la
navegacion, el acceso y la comprensién de la oferta digital del ecosistema
cultural colombiano:

Tabla 17. Caracterizacion Capa Central Acceso Unificado

Nombre

Descripcion

Tiempo
estimado

Areas

Capa central acceso unificado- Vigencia 2026
Desarrollo e implementacién de una interfaz o portal Unico que
concentre los sistemas de informacion y plataformas mas
relevantes del sector cultural. El proyecto busca que artistas,
gestores e investigadores identifiquen rapidamente donde realizar
registros, consultar datos o participar en convocatorias a través de
un indice vivo, actualizable y de facil navegacion. Incluye la
consolidacion de un mecanismo de autenticacion compartido
(Registro Unico de Agente Cultural) para permitir el ingreso con un
solo "login" a los distintos sistemas, mejorando la trazabilidad y
reduciendo duplicidades. Asi mismo, contempla la definicion de
protocolos de actualizacion permanente y estandares de
interoperabilidad para el intercambio de informaciéon entre
plataformas. Esto en pro te iniciar un modelo de gobierno para
articular y coordinar los recursos y capacidades.

12 meses

Transversal Ministerio de las Culturas, las Artes y los Saberes
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Tabla 18. Caracterizacion Proyecto SIPA
B SIPA - Vigencia 2026

Descripcion

Tiempo
estimado

Areas

En el marco de fortalecimiento funcional del sistema de
informacion SIPA, se apoya la iniciativa planteada por la Direccién
de Patrimonio de mejorar la gestién a través de la implementacion
de nuevas funcionalidades del sistema de informacién, asi mismo
se propende a la migracién de los portales Salida de Obras -
Autorizacién de exportaciones y Autorizacién de intervenciones,
con el fin de implementar nuevas tecnologias.

Evolucion del sistema: Se desarrollard una interfaz cartografica
para la georreferenciacion patrimonial y se incorporara un glosario
de términos técnicos para la ciudadania.

12 meses

Transversal Ministerio de las Culturas, las Artes y los Saberes

Tabla 19. Caracterizacion Proyecto Apoyo Sector Cinematografico

Nombre

Descripcion

Tiempo
estimado

Areas

Apoyo al Sector Cinematografico- Vigencia 2026

Se documentaran las nuevas funcionalidades identificadas como
requeridas del sistema de informacién y se adelantara el proceso
de desarrollo de software correspondiente para continuar
fortaleciendo los aplicativos:

e SIREC - Sistema de Informacion y  Registro

Cinematografico.

e Cine Proyecto

e Cine Producto

e Banco de contenidos

Se adelantara la actualizacion de la documentacién técnica y de
usuario y en paralelo con la implementacion de las nuevas
funcionalidades.

12 meses

Direccion de Audiovisuales, cine y medios interactivos
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Tabla 20. Caracterizacion Proyecto Sistema de informacién de Fomento Regional
SIFO

Sistema de informacion de Fomento Regional SIFO. -
Vigencia 2026

Herramienta de gestién de la informacién, para identificar el aporte
de la cultura al crecimiento sostenible, al desarrollo social, a la
igualdad de oportunidades y al fortalecimiento del buen gobierno.
Sistema de informaciéon desarrollado como un médulo integrado al
SINIC - SIPA.

e Desarrollo Funcionalidades de registro de eventos.

e Desarrollo funcionalidades Registro de Estampillas.

e Micrositio para identificar los gestores y creadores
culturales para los beneficios econdémicos y periddicos

Nombre

Descripcion

BEPS.
Tu_empo 12 meses
estimado
Areas Direccion de Fomento Regional

Tabla 21. Caracterizacion Proyecto Modernizacion de los Sistemas de Apoyo a la
Gestion

Modernizacion de los Sistemas de Apoyo a la Gestion -
Vigencia 2026

Realizar los ajustes necesarios en los aplicativos SIEMPRE vy
COMISIONES con el fin de implementar nuevas funcionalidades
que faciliten el desarrollo de las actividades asociadas con los
procesos de apoyo del Ministerio; integrados al Sistema de
Informacion de Gestion Documental.

En el marco de este proyecto se trabajard con las areas de apoyo
del Ministerio, en la identificacion de necesidades no
automatizadas, que puedan ser contempladas como ajustes a los
sistemas de informacidn existentes o el analisis de implementacién
de nuevos sistemas de informacion.

COMISIONES: Mejoras en las operaciones asociadas a la gestion
de las comisiones tales como: registrar solicitud de comisiones,

Nombre

Descripcion
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consultar de informacidn, legalizacion, seguimiento. Esto permitira
llevar un control de costos de las comisiones que realizan
funcionarios, contratistas y colaboradores del Ministerio.
SIEMPRE: Mantener en mejora continua la nueva herramienta
apoyando el flujo del proceso y la infraestructura para su
rendimiento.
Tlt_empo 12 meses
estimado
Areas

Todos los procesos de apoyo

Tabla 22. Caracterizacién Proyecto Modernizacion de los Sistemas de Informacién de

Nombre

Descripcion

Tiempo
estimado
Areas

Tabla

Nombre

Descripcion

la Direccion de Arte.

Modernizacion de los Sistemas de Informacion de la
Direccion de Arte SIARTES -SIMUS, SIDANZA, CELEBRA LA
DANZA. - Vigencia 2026

Plataforma Unica de acceso masivo y sencillo, en entorno web,
para gestionar las acciones de los diferentes planes de la Direccién
de Artes, realizar la caracterizacion del sector, evaluacion de la
implementacidon y seguimiento de programas y proyectos.

Su objetivo es configurar un directorio nacional del sector con
herramientas de geolocalizacion, facilitando el uso de la
informacion para la toma de decisiones.

Evolucién SIARTES: Se optimizara la navegacion en las secciones
de musica y convocatorias, e incluirdn guias visuales paso a paso
para los procesos de aplicacion.

12 meses

Direccion de Artes
23. Caracterizacion Proyecto Fortalecimiento PULEP.

Fortalecimiento Portal Unico de Ley de Espectaculos
Puablicos PULEP
Mantener en mejora continua el portal Unico, para la realizacién de
los tramites de espectaculos publicos de las artes escénicas, que

"Se consideran copias controladas los documentos que se

encuentran vigentes en ISOLUCION"




Pagina 60 de 65

o PLAN ESTRATEGICO DE TECNOLOGIA DE LA

e INFORMACION Y LAS COMUNICACIONES (PETIC) | cédigo: D-Gsl-011
Version: 9
C u ltu ra S F::lsrlao:n29/01/2026

XI Publico D Clasificado D Reservado

da cumplimiento a la Ley 1493 Espectaculos publicos y a la
normatividad vigente garantizando el seguimiento a la inversion de
los recursos girados a los municipios.

Centralizar y coordinar los tramites de las autoridades publicas del
ambito nacional y territorial competentes en la autorizacion,
control y seguimiento de los espectaculos publicos de las artes
escénicas. Disminuir los costos de transaccién y facilitar a los
productores y operadores de boleteria de espectaculos publicos de
las artes escénicas, la realizacion de los tramites y procedimientos
de este tipo de eventos, permitiendo la interaccién en linea con las
distintas entidades estatales que participan en el proceso.
Tiempo

) 12 meses
estimado

Areas Direcciones de Artes y Grupo de Gestion Financiera y Contable
Tabla 24. Caracterizacion Proyecto Fortalecimiento Portal SoyCultura

Nombre Fortalecimiento Portal SoyCultura

Registro de Agentes Culturales para la identificacion vy
caracterizacion de los artistas, creadores y gestores culturales.
Este registro fue creado como un instrumento Uutil para la
formulacion e implementacion de las politicas publicas culturales
diferenciales con enfoque poblacional y territorial, que facilite la
implementaciéon de estrategias para mejorar el acceso a las
fuentes de financiacion, la entrega de incentivos, estimulos y la
oferta institucional para los usuarios registrados, la articulaciéon de
la oferta de productos y servicios de la Nacién con las entidades
territoriales y la generacion de informacién para la toma de
decisiones, entre otras. Para la vigencia 2026 se incluye el registro
Unico de actores y actrices teniendo en cuenta la normatividad
vigente.

Evolucion del sistema: Se priorizaran los accesos directos a los
tramites mas frecuentes y se integraran canales de soporte en
tiempo real como chat y video-tutoriales

Descripcion

Tiempo

- 12 meses
estimado

Areas Oficina Asesora de Planeacidn
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9.3 Iniciativa 3: Plan de Arquitectura Empresarial

Tabla 25. Caracterizacion Iniciativa 3.

Nombre Plan de Arquitectura Empresarial - Vigencia 2026
Mediante esta iniciativa se avanzara en la implementacion de los
lineamientos del MRAE que conduzcan a la consolidacion
estratégica. Se pretende el fortalecimiento de la Mesa Técnica de
Arquitectura Empresarial creada bajo la Resolucion 0248 del 13
de junio de 2023, "Por la cual se actualiza la conformaciéon del
Sistema Integrado de Gestion Institucional - SIGI - y sus Comités,
se articula el SIGI al marco de referencia del Modelo Integrado
de Planeacién y Gestiéon - MIPG -, se asignan funciones a los
organos de asesoria y coordinacion del Ministerio de Cultura, y se
adoptan otras disposiciones.

Descripcion

Tlgmpo 12 meses
estimado
Areas Transversal Ministerio de las Culturas, las Artes y los Saberes

9.4 Iniciativa 4: Seguridad Informatica

Tabla 26. Caracterizacion Iniciativa 4.

Nombre Seguridad Informatica - Vigencia 2026

Esta iniciativa se centra en la necesidad de fortalecer los
procedimientos y las politicas de seguridad informatica requeridas
para proteger la plataforma tecnoldgica del Ministerio; del acceso
indebido que atente contra los principios de disponibilidad,
confidencialidad e integridad de la informacidn gestionada a través
de los servicios tecnoldgicos implementados, en el marco de la
Norma ISO 27001:2022, los lineamientos establecidos por el de
MinTIC y del Sistema de Gestion de Seguridad de la Informacion que
se implementa en El Ministerio.

Descripcion

Tiempo

- 12 meses
estimado

Areas Oficina de Tecnologias y Sistemas de Informacién bajo el apoyo de
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la alta direccién

El alcance de esta iniciativa se trabajara bajo los siguientes aspectos:

I. Documentar, Implementar y Monitorear los controles que
garanticen la seguridad de la informacidn con base en la
normatividad vigente.

II. Identificar el estado de la seguridad y la privacidad de la
Informacion en los Sistemas de Informacién y definir el Plan de
Trabajo para la implementacién de controles.

III. Definir, documentar, implementar y sensibilizar los procedimientos
que apalanquen la Seguridad Informatica del Ministerio.

9.5 Iniciativa 5: Estrategia Datos Sectorial- Sistema Nacional de
Informacion Cultural - SINIC

Tabla 27. Caracterizacion Iniciativa 5.

Sistema Nacional de Informacion Cultural - SINIC -
Vigencia 2026

Esta iniciativa se centra en permitir la integracion de datos y difusiéon
de informacién a través del portal del Sistema Nacional de
Informacion Cultural (SINIC), incluyendo la implementacion de una
estrategia integral para garantizar la interoperabilidad y la eficaz
publicacion de datos culturales del Sector Cultura, que garantice
optimizar la accesibilidad y disponibilidad de la informacién cultural.

Nombre

Descripcion
En el marco de fortalecimiento funcional del sistema de informacion
SINIC, se apoya la iniciativa con el propdsito de mejorar la gestién a
través de la depuracién de contenido, migracion a nuevo portal e
implementacién de nuevas tecnologias de informacién y las
comunicaciones

T|§mpo 12 meses
estimado
Entidades e Ministerio de las Culturas, las Artes y los Saberes

Involucradas o Instituto Caro y Cuervo
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XI Publico D Clasificado D Reservado

e Instituto Colombiano de Antropologia e Historia

e Archivo General de la Nacidn

El alcance de esta iniciativa se trabajara bajo los siguientes aspectos:

L.

IT1.

ITI.

IV.

Mapear las fuentes de informacion relevantes para politicas publicas
culturales en Colombia.

Realizar una validacion de tecnologias para la integracidon de bases
de datos y fuentes de datos internas y externas priorizadas segun
la calidad de la informacion disponible en los multiples sistemas de
informacion cultural relacionados con el Ministerio.

Desarrollar e implementar estrategia de publicacién de datos con
los avances y analisis de la infraestructura, despliegues en territorio
y ejecucidén presupuestal del Ministerio a partir de tableros de
informacion y seguimiento con visualizaciones y mapas.

Disefiar y apoyar en la implementacion de estrategia de
comunicacién para posicionar al Ministerio como lider en la gestidon
de informacidn cultural del pais a través de estrategias interactivas
de publicacién y apropiacidon de los datos del sector cultural por
multiples actores mediante mapas, acompafamiento en eventos y
soporte a estrategias de comunicacion para el sistema de
informacion del SINIC.

9.5.1 Vinculacion de la entidad con las apuestas del Plan Nacional
de Desarrollo 2022-2026 "Colombia, potencia mundial de la vida”

Iniciativa /
Apuesta PND

Tiempo de

Descripcién y Alcance Responsable . . .
Ejecucion

Integracion de
Datos Culturales
para la Paz

Implementacion de una
infraestructura de datos que
integre el SINIC con sistemas
territoriales para facilitar la toma | Oficina Asesora 12 meses
de decisiones en zonas PDET.| de Planeacion | Vigencia 2026
Alcance: Interconexion del
100% de las bases de datos de
fomento regional.
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Democratizacion
del Acceso
Digital (Capa
Central)

Desarrollo de un portal Unico de
servicios con autenticacién
unificada para artistas vy
gestores, eliminando barreras de
tramites.

Alcance: Registro Unico de
Agentes Culturales operativo.

Iniciativa
Transversal

12 meses
Vigencia 2026

Modernizacion
Tecnologica del
Patrimonio

Migracion vy actualizacion del
sistema SIPA hacia tecnologias
de georreferenciacion (GIS) para

la proteccion de bienes
culturales.
Alcance: Mapeo digital del
100% de monumentos
nacionales.

Direccion de
Patrimonio

12 meses
Vigencia 2026

10.

INDICADORES DEL PETI

Para conocer el grado de avance de la implementacién del Plan Estratégico
de Gestidn de Tecnologias de la Informacién, se dan los siguientes
indicadores que permitiran efectuar su respectivo seguimiento:

Nombre

Objetivo

Método
Medicion
Linea base
Meta

Responsable

Periodicidad

INDICADOR 1

Grado de Avance en la Ejecucién de Proyectos PETI

Asegurar el cumplimiento del cronograma de los proyectos
tecnoldgicos programados para 2026.

> (% de avance de cada proyecto)

Total de proyectos 2026
0% (Enero 2026)
95% (Diciembre 2026)

Todas las areas

Trimestral

x 100
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— XI Publico D Clasificado D Reservado Fecha: 29/01/2026
INDICADOR 1
Nombre Grado de Avance en la Ejecuciéon de Proyectos PETI
planeados por la OTI
Objetivo Asegurar el cumplimiento del cronograma de los proyectos
tecnoldgicos programados por la OTI para 2026.
Método >.(% de avance de cada proyecto de la OTI) 100
Medicién Total de proyectos planeados por la OTI 2026 x
Linea base 0% (Enero 2026)
Meta 90% (Diciembre 2026)

Responsable

Periodicidad

Oficina de Tecnologias de la Informacién (OTI).

Trimestral

"Se consideran copias controladas los documentos que se
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