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1. INTRODUCCION

En el marco de la evolucién del gobierno electrénico en Colombia y en
consonancia con los lineamientos del Modelo Integrado de Planeacién y
Gestidon (MIPG), la politica de gobierno digital y el modelo de seguridad y
privacidad de la informacién del Ministerio de Tecnologias de Ia
Informacion y las Comunicaciones (MinTIC), el Ministerio de las Culturas,
las Artes y los Saberes adapta su estrategia institucional.

La Politica de Gobierno Digital del Estado Colombiano establece una
gobernanza que fomenta la interaccidn entre los niveles nacional y
territorial, asi como entre el central y el descentralizado, involucrando a
los grupos de interés relevantes. Esta politica se articula en torno a cuatro
habilitadores claves: arquitectura empresarial, seguridad y privacidad de
la informacién, cultura y apropiacion, y servicios ciudadanos digitales.
Estos habilitadores son esenciales para implementar las lineas de accién
definidas y las iniciativas dinamizadoras propuestas.

En el Ministerio de las Culturas, las Artes y los Saberes, la seguridad y
privacidad de la informacién se ha identificado como un habilitador
importante, en linea con lo establecido en la Resolucién 500 de 2021 del
MinTIC, que dicta los lineamientos y estandares para la estrategia de
seguridad digital. Conforme a esto, el Ministerio ha desarrollado un plan
integral que fortalece los procesos, servicios e infraestructura de TI,
asegurando la confidencialidad, integridad y disponibilidad de los activos
de informacidn. Esto es fundamental para apoyar la consecucion de los
objetivos institucionales y fortalecer la relacién de confianza con todas las
partes interesadas, resaltando el compromiso del Ministerio con la
promocién y salvaguarda de la cultura, el arte y los saberes en el d&mbito
digital.
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Este Plan de Seguridad y Privacidad de la Informaciéon para la vigencia
2026 se actualiza conforme a la Resolucién 2277 de 2025 del Ministerio
TIC, la cual actualiza el Anexo 1 de la Resolucion 500 de 2021 (MSPI) y
alinea el modelo con la norma ISO/IEC 27001:2022. En consecuencia, las
actividades vy lineas de accién aqui definidas se orientan al ciclo PHVA, la
gestion de riesgos, la implementacidn de controles, la medicion del
desempefio y la mejora continua, integrando consideraciones de
seguridad digital para proteger los activos de informacion y garantizar la

continuidad de los servicios.

2.

OBJETIVO

Establecer acciones especificas para fortalecer el Modelo de
Seguridad y Privacidad de la Informacién en la entidad con el fin
de asegurar la integridad, confidencialidad y disponibilidad de los
activos de informacidn institucionales.

OBJETIVOS ESPECIFICOS

>

3.
El Plan de Seguridad de la Informacion del Ministerio de las Culturas, las

Desarrollar un plan de accién especifico para el afio 2026, que
incluya actividades destinadas a abordar y resolver las brechas
identificadas en el MSPI.

Determinar y asignar los recursos necesarios (humanos,
financieros, tecnoldgicos) para la implementacién eficiente del
plan de seguridad y privacidad de la informacion.

Fomentar una cultura organizacional de seguridad y privacidad
de la informacion.

Fortalecer la Seguridad Cibernética de los Recursos
Tecnoldgicos

ALCANCE
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Artes y los Saberes, que complementa y robustece los lineamientos de la
Politica de Seguridad de la Informacién, es integral y aplica a todos los
procesos y procedimientos del Ministerio, resaltando su importancia
estratégica.

Este Plan cubre a todos los usuarios relacionados con el Ministerio,
Incluyendo servidores publicos, personal de planta (permanente vy
temporal), contratistas, consultores, pasantes y proveedores
involucrados en sus operaciones.

4. CONTEXTO INSTITUCIONAL

El alcance del presente documento aplica para el periodo comprendido en
la vigencia 2026, para el Ministerio, entidad de orden nacional. Las
actualizaciones que sean necesarias se surtiran adicionales a las previstas
por anualidad. Si bien las iniciativas que resulten iniciando la vigencia
2026, podran ser modificadas en contenido o cantidad de acuerdo con las
novedades normativas o estratégicas de la entidad y del sector.

EL Plan Estratégico de Tecnologias de la Informacién PETI, inicia desde el
entendimiento estratégico del Ministerio, analisis de la situacidon actual,
contempla identificacién de las necesidades de TI de la entidad, la
definicién de la estrategia de TI y finaliza con la definicién del portafolio
de iniciativas y la ruta que permitiran la ejecucién de esta.

El Ministerio de las Culturas, las Artes y los Saberes, es el organismo
rector de la cultura, encargado de formular, coordinar, ejecutar y vigilar
la politica del Estado en la materia, en concordancia con los planes y
programas de desarrollo, segun los principios de participaciéon
contemplados en esta ley; el Ministerio de las Culturas, las Artes y los
Saberes tendra a su cargo, ademas de las funciones previstas en la
presente ley, el ejercicio de las atribuciones generales que corresponde
ejercer a los ministerios, de conformidad con el Decreto 1050 de 1968.

"Se consideran copias controladas los documentos que se
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Al Ministerio de las Culturas, las Artes y los Saberes, le corresponde liderar
el proceso de coordinacion intersectorial para fortalecer las instituciones
publicas, privadas y mixtas, orientadas a la promocion, defensa,
divulgacion y desarrollo de las actividades culturales y creativas y
promover adecuadamente el potencial de la economia cultural y creativa.

MISION

Formular, coordinar e implementar la politica del Estado para promover
las condiciones que permitan el ejercicio de los derechos culturales en
corresponsabilidad con los actores sociales e institucionales, para el
fomento, proteccidn y salvaguardia de las memorias, patrimonios,
saberes, identidades y practicas artisticas y culturales, como fundamento
de la diversidad de la nacion, la transformacién social de los territorios y
la construccidn de una cultura de paz.

VISION

En el 2038 el Ministerio de las Culturas, las Artes y los Saberes sera lider
en el fomento de las politicas para el ejercicio de los derechos culturales
y la promocion de la cultura como bien publico y de interés colectivo que
contribuye al reconocimiento y proteccién de la diferencia y la diversidad,
la transformacién social, el didlogo interculturaly a la construccion de
sociedades en paz.

CONTEXTO ESTRATEGICO

El plan enmarcado en este documento contribuye al cumplimiento de los
objetivos estratégicos, los cuales se encuentran establecidos en el Plan
Estratégico Institucional -PEI.
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CONTEXTO ESTRATEGICO ARTICULADO

Objetivo Estratégico al que 8.Fortalecer la capacidad de

Contribuye gestién y desempefio institucional
y la mejora continua de los
procesos, basada en la gestidén de
los riesgos, el manejo de la
informacion y la evaluacién para la
toma de decisiones

Modelo Integrado de Politica Gobierno

Planeacion y Gestion - MIPG Digital Politica de
Seguridad Digital
Politica de Gestidn
Documental
Politica de Transparencia, acceso a
la informacidén publica y lucha

contra la
corrupcion
Tabla 1: Contexto Estratégico, Fuente: Plan Estratégico Ministerio de las Culturas, las
Artes y los Saberes.

5. REFERENCIAS

|_Normativa_ | Entidad | Descripcion

Ministerio de Tecnologias |Por la cual se actualiza el Anexo 1 de la
Resolucion de la Informacién y las Resolucion 500 de 2021 y se derogan otras
2277 de 2025 Comunicaciones — MINTIC | disposiciones relacionadas con la materia.

Circular Superintendencia de Lineamientos sobre el tratamiento de datos
Externa No. Industria y Comercio personales en sistemas de inteligencia
002 del 21 de artificial.
agosto de
2024

Ministerio de Tecnologias Por la cual se expide el Plan Nacional de

Resolucion de la informacion y las | Infraestructura de Datos y su hoja de
460 de 2022 comunicaciones - ruta en el desarrollo de la Politica de
MINTIC Gobierno digital, y se dictan los
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|_Normativa | Entidad | Descripcion |
lineamientos generales para su
implementacion.

Ministerio de Tecnologias Por la cual se establecen los
de la informacioén y las |lineamientos y estandares para la
Resolucién comunicaciones - estrategia de seguridad digital y se
500 de 2021 MINTIC adopta el modelo de seguridad vy
privacidad como habilitador de Ia

Politica de Gobierno Digital.
Ministerio de Tecnologias | Establece los lineamientos generales en
Decreto 620 de la informacion y las el uso y operacion de los servicios

de 2020 comunicaciones - ciudadanos digitales.
MINTIC

Ministerio de Tecnologias Por la cual se definen los estandares vy
de la informacidn y las |directrices para publicar la informacion

Resolucion

comunicaciones - sefalada en la Ley 1712 del 2014 y se
1519 de . . .
2020. MINTIC definen los requisitos materia de acceso
a la informacidon publica, accesibilidad
web, seguridad digital, y datos abiertos
Presidencia de la Medidas para atender la contingencia
Directiva 002 Republica generada por el covid-19, a partir uso
de 2020 de las tecnologias la informacion vy las

telecomunicaciones - TIC
Consejo Nacional de | Politica Nacional de Confianza vy
Politica Econdmicay | Seguridad Digital.

CONPES 3995 Social Republica de

de 2020. Colombia Departamento
Nacional de Planeacién
Por el cual se fijan directrices para la
Decreto 612 Presidencia de la integracion de los planes institucionales
de 2018 Republica y estratégicos al Plan de Accién por

parte de las entidades del Estado

6. OPERACION DEL SUBSISTEMA DE GESTION DE SEGURIDAD
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DE LA INFORMACION - SGSI

CICLO DE OPERACION

De acuerdo con el contexto particular del Ministerio de las Culturas, las
Artes y los Saberes, y siguiendo la metodologia del Modelo de Seguridad
y Privacidad de la Informacion (MSPI), se implementa el Subsistema de
Gestiéon de Seguridad de la Informacidn y Seguridad Digital. Este
subsistema opera basandose en un ciclo PHVA (Planear, Hacer, Verificar
y Actuar), incluyendo los requerimientos técnicos, normativos,
reglamentarios y de funcionamiento especificos del Ministerio.

El modelo se estructura en cinco fases que facilitan la gestidn eficaz y el

mantenimiento de la seguridad y privacidad de los activos de
informaciéon en el ambito institucional.

DIAGNOSTICO

(Analisis GAP)

QContexto de la Entidad
QLiderazgo (Compromiso
de la alta direccion)

QPlaneacion

t QSoporte

QAcciones M S P I

correctivas
QMejora
continua

NOIyy340 30 3593

QMonitoreo, medicion,

analisis y evaluacion
QAud 1 interna
“\? QRevision por la alta <
direccion 2
6‘5055'/ Sg\l\v€§
‘ ALUACION DE DE
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Ilustracion 1. Ciclo de operacion del modelo de seguridad y privacidad de la
informacidn, Fuente: MinTic.

DIAGNOSTICO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION - MSPI

En cumplimiento del ciclo de operacién del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y conforme a los lineamientos del
Ministerio TIC, durante la vigencia 2025 el Ministerio de las Culturas, las
Artes y los Saberes realizd el autodiagnodstico institucional del MSPI,
alineado con la norma ISO/IEC 27001:2022.

El resultado del autodiagnédstico evidencia un nivel general de madurez
optimizado, con un promedio global del 87%, distribuidos de la siguiente
manera:

Dominio Organizacional: 85%
Dominio Personas: 90%
Dominio Fisico: 89%

Dominio Tecnoldgico: 82%
Marco NIST: 90,03%

El presente Plan de Seguridad y Privacidad de la Informacién 2026 se
formula como respuesta directa a las brechas identificadas, permitiendo
cerrar el ciclo PHVA mediante acciones planificadas y orientadas a la
mejora continua del SGSI.

"Se consideran copias controladas los documentos que se
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Evaluacidon de Efectividad de controles

DOMINIO Calificacion | Calificacion | Nivel de

Actual Objetivo Madurez
A5 CONTROLES ORGANIZACIONALES 85 100 OPTIMIZADO
AB CONTROLES DE PERSONAS a0 100 OPTIMIZADO
AT CONTROLES FisICOS 89 100 OPTIMIZADO
A8 CONTROLES TECNOLOGICOS 82 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 87 100 OPTIMIZADO

Ilustracion 2. Portada, documento Autodiagnostico_MSPI_MINCULTURAS_2025

7. ESTRATEGIAS

Las actividades aqui establecidas se estructuran bajo un enfoque
operativo, medible y basado en riesgos, incorporando responsables,
productos, tiempos de ejecucion y resultados esperados, lo que permite
su trazabilidad, seguimiento y evaluacion del desempefo. Estas acciones
se derivan del autodiagndstico institucional del MSPI, de las brechas
identificadas en los dominios organizacional, personas, fisico y
tecnoldgico, y de los eventos relevantes ocurridos en vigencias
anteriores.

Las estrategias se organizan en cuatro componentes que articulan el ciclo
de gestion del SGSI:

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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« Planificacién: orientada a la identificacion de brechas, gestién de
activos, riesgos y fortalecimiento de capacidades.

« Operacién: enfocada en la implementacién de controles, politicas,
mecanismos técnicos, gestidon de incidentes y continuidad.

« Evaluacién de Desempeno: destinada a medir la eficacia del plan,
el cumplimiento de los controles y el avance de la hoja de ruta.

« Mejora Continua: orientada a la correccion de brechas,
fortalecimiento de controles y adaptacién a cambios normativos,
tecnoldgicos y organizacionales.

Planificacion

Autodiagndstico

“ Gobierno y Gestion de la Seguridad de la Informacién

Actualizar el instrumento de autodiagnodstico institucional del
MSPI conforme a la Resolucion 2277 de 2025, recopilando

Actividad . . L o -
evidencias de los dominios organizacional, personas, fisico y
tecnoldgico.

Producto Informe de Autodiagr_mé_stico MSPI 2Q26_ con ana’Iis_is de brechas, nivel

de madurez por dominio y plan preliminar de mejora.

e‘;?::::o 2 meses (Junio - julio 2026)

Responsable Oficial de Seguridad de la Informacion, con apoyo del Grupo de
Infraestructura y sistemas de Informacion de la OTI

Gestidon de activos de informacion

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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“ Gestion de Activos de Informacion

Actividad

Ejecutar el procedimiento institucional para la identificacion,
clasificacién, actualizacién, proteccion y publicacion controlada de
los activos de informacién, mediante acciones de sensibilizacion,
solicitud formal a los lideres de proceso, validacién técnica,
consolidacién de la matriz institucional, anonimizacién de la
informacion clasificada y reservada, y gestién de su publicacién,
garantizando el cumplimiento de los principios de transparencia,
confidencialidad, integridad y disponibilidad.

Actividades especificas:
¢ Charla de sensibilizacion sobre activos de informacion
Revision y retroalimentacion
Consolidacién de matriz institucional
Anonimizacion y generacién del indice
Publicacion en datos abiertos

* & ¢ o

INFORMACION Cédigo: DI-GSI-006

Fecha: 29/01/2026

Matriz institucional de activos de informacion actualizada, clasificada
Producto y publicada (cuando aplique), con soporte de sensibilizacion,

validacion y control de acceso.
Tiempo

estimado 5 meses (julio — noviembre 2026).

Responsable Lideres de proceso, con apoyo del Oficial de Seguridad de la

Informacion

Gestion de riesgos de seguridad de la informacion

“ Gestion de Riesgos de Seguridad de la Informacion

Actividad

Identificar, analizar, evaluar y priorizar los riesgos de seguridad
de la informacidén asociados a los activos institucionales con nivel
de criticidad alto, mediante la aplicacién de la metodologia
institucional de gestidén del riesgo, con el fin de definir acciones
de tratamiento que mitiguen los impactos sobre Ila

"Se consideran copias controladas los documentos que se

encuentran vigentes en ISOLUCION"



Pagina 14 de 22

] PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Cédigo: DI-GSI-006

C u ltu ra S Version: 4
Fecha: 29/01/2026

XI Publico D Clasificado D Reservado

“ Gestion de Riesgos de Seguridad de la Informacion

confidencialidad, integridad y disponibilidad de la informacion y
soporten la toma de decisiones.

Actividades especificas:
+ Identificacion de activos criticos y sus amenazas asociadas
¢ Analisis y valoracion de riesgos (probabilidad e impacto)
¢ Priorizacion de riesgos y definicidn de criterios de
aceptacién
¢ Formulacion del Plan de Tratamiento de Riesgos
¢ Socializacion y validacion con los lideres de proceso
Matriz institucional de riesgos de seguridad de la informacion y Plan

Producto de Tratamiento de Riesgos, documentados en ISOLUCION
Tiempo _
estimado 3 meses (marzo - mayo 2026)

Responsable 10dos los procesos, con apoyo del Oficial de Seguridad de la
Informacion

Cultura vy apropiacidon

“ Cultura y Apropiacion en Seguridad de la Informacion

Disefar e implementar acciones de sensibilizacion, formacion vy
evaluacion orientadas a fortalecer la cultura organizacional en
seguridad y privacidad de la informacion, promoviendo
comportamientos seguros, el cumplimiento de los lineamientos
institucionales y la apropiacién de los procedimientos asociados
al SGSI.

Actividad

Actividades especificas:
¢ Elaboraciéon de la matriz de cultura y apropiacion en
seguridad de la informacion para la vigencia 2026
¢ Ejecucién de campaias de sensibilizacion y jornadas de
formacion dirigidas a servidores publicos y contratistas

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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Producto

Tiempo
estimado

Cultura y Apropiacion en Seguridad de la Informacion

Diseno y ejecucién de ejercicios controlados de phishing e
ingenieria social

Medicion del nivel de apropiacion mediante encuestas,
simulaciones y analisis de resultados

Socializacién de resultados y definicion de acciones de
mejora

Reporte de simulacion

2 meses (abril - mayo 2026)

Responsable Oficial de Seguridad de la Informacion, con apoyo de proveedor de
ciberseguridad

Operacion

Implementacion

“ Gestion de Vulnerabilidades

Definir, implementar y operar el proceso institucional de gestion
de vulnerabilidades técnicas sobre la infraestructura y los
sistemas de informacion, con el fin de identificar, evaluar,
priorizar y tratar debilidades de seguridad que puedan ser
explotadas.

Actividad

Actividades especificas:

*

Actualizacién del procedimiento institucional de gestién de
vulnerabilidades

Definicién del alcance y periodicidad de los analisis
Ejecucion de analisis técnicos (escaneo, validacion y
correlacién)

Clasificacion de vulnerabilidades por criticidad
Formulacién y seguimiento del plan de remediacién

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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“ Gestion de Vulnerabilidades

Procedimiento aprobado, informes de analisis, matriz de

Producto vulnerabilidades y sesiones de seguimiento sobre remediacién
Tu_empo Actividad permanente durante la vigencia 2026.
estimado

Proveedor de ciberseguridad, Oficial de Seguridad de la
Responsable 1nhformacién, Grupo de Infraestructura y sistemas de Informacion
del Ministerio, Biblioteca y Museo Nacional

“ Gobernanza y Proteccion de Datos

Actualizar, armonizar y socializar las politicas institucionales de
seguridad y proteccion de datos personales, garantizando su
alineacion con la Ley 1581 de 2012, la Resolucién 2277 de 2025
y el MSPI.

Actividades especificas:
Actividad ¢ Actualizacion de la Politica de Seguridad y Privacidad de la
Informacion
¢ Actualizacion de la Politica de Proteccion de Datos
Personales
Socializacién institucional
Actualizacion del RNBD

Producto Politicas aprobadas, piezas graficas, RNBD actualizado.

Tiempo

estimado 6 meses (marzo - septiembre 2026).

Responsable (ficial de Seguridad de la Informacién, lideres de proceso

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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“ Proteccion Tecnologica

Implementar mecanismos técnicos de proteccion de la
informaciodn y control de accesos, priorizando los activos criticos,
garantizando confidencialidad, integridad y trazabilidad.

Actividad Actividades especificas:
¢ Evaluacién de cifrado en portatiles y bases de datos
¢ Implementacion de cifrado cuando sea viable
Producto Informe técnico, controles implementados
Tlgmpo 6 meses (abril — septiembre 2026)
estimado

Responsable Administrador base de datos, mesa de ayuda, Oficial de Seguridad
de la Informacion

“ Gestion de accesos y control de privilegios

Definir, implementar y mantener actualizada la matriz
institucional de roles y perfiles de acceso para los sistemas de
informacién, aplicando el principio de minimo privilegio y
estableciendo mecanismos de auditoria periddica, con el fin de
garantizar la trazabilidad, la segregacion de funciones y la
prevencion de accesos no autorizados a la informacion.

Actividad
Actividades especificas:
¢ Definicion y documentacion de la matriz de roles y perfiles
de acceso por sistema de informacion
¢ Revision y depuraciéon de permisos existentes conforme al
principio de minimo privilegio
Matriz institucional de roles y perfiles, reportes/informes de acciones
Producto aplicadas
Tiempo ;
N 5 meses (mayo - septiembre 2026).
estimado (may P )

"Se consideran copias controladas los documentos que se
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“ Gestion de accesos y control de privilegios

Todas las areas que tienen a cargo desarrollos de sistemas de
Responsable informacion, con apoyo de la coordinacién de sistemas de
informacion de la OTI

Gestidn de incidentes de sequridad de la informaciéon

“ Gestion de Incidentes de Seguridad de la Informacion

Operar y fortalecer el procedimiento institucional de gestion de

incidentes de seguridad de la informacion, garantizando la

deteccién, analisis, contencién, erradicacidon, recuperacion,

comunicacién y cierre de los incidentes, con el fin de minimizar

su impacto sobre los servicios, los activos de informacién y la
Actividad continuidad institucional.

Actividades especificas:
¢ Socializacion del procedimiento de gestion de incidentes
¢ Monitoreo permanente de eventos y alertas de seguridad

Piezas graficas, correos electrénicos con gestién de alertas/eventos
Producto

Tiempo
estimado

Responsable Oficial de Seguridad de la Informacion, Grupo de Infraestructura y
sistemas de Informacién del Ministerio, Biblioteca y Museo Nacional

Actividad permanente durante la vigencia 2026.

Gestion de la documentacion del SGSI

“ Gestion de la Informacion Documentada del SGSI

Revisar, actualizar y mantener controlada la documentacion
asociada al Sistema de Gestién de Seguridad de la Informacion,
garantizando su vigencia, coherencia normativa y alineaciéon con
los procesos, controles y riesgos institucionales.

Actividad

"Se consideran copias controladas los documentos que se
encuentran vigentes en ISOLUCION"
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“ Gestion de la Informacion Documentada del SGSI

Actividades especificas:

¢ Identificacion y priorizacion de los documentos del SGSI a
actualizar (politicas, procedimientos, guias, formatos y
registros).

¢ Revision de coherencia frente a MSPI, ISO/IEC
27001:2022 y normativa nacional aplicable.

Actualizacién y control de versiones de la documentacion.
Aprobacion y publicacidn institucional.

Socializacién de los cambios con los responsables de
proceso.

Producto actualizado, control de versiones

Repositorio institucional (ISOLUCION) de documentos del SGSI

Tiempo Actividad permanente durante la vigencia 2026 (con revision

estimado semestral).

Responsable (ficial de Seguridad de la Informacidn

Continuidad de seguridad de la informacion

Actividad

Continuidad y Resiliencia de los Servicios de TI
Implementar un enfoque progresivo de continuidad, mediante la
identificacion de un servicio critico priorizado y la documentacion
de su Plan de Recuperacion ante Desastres (DRP),
complementado con pruebas de restauracion y revisiones
periddicas de las copias de seguridad, con el fin de fortalecer
gradualmente la capacidad de respuesta ante eventos
disruptivos.

Actividades especificas:
¢ Identificar y priorizar un servicio critico mediante criterios
de impacto operativo, legal y reputacional.
¢ Documentar el DRP especifico para el servicio priorizado.

"Se consideran copias controladas los documentos que se
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Continuidad y Resiliencia de los Servicios de TI

¢ Ejecutar y documentar restauraciones aleatorias sobre
copias de seguridad.

¢ Ejecutar revisiones periddicas sobre la funcionalidad,
errores y eventos de la solucion de respaldo.

DRP documentado para un servicio critico, informes de restauracion,

Producto reportes de revision de respaldos
Tiempo 6 meses (julio - diciembre 2026).
estimado

Responsable Oficina Tecnologias de la Informacion, con acompafiamiento del
Oficial de Seguridad de la Informacién.

Evaluacion de Desempefo

Medir, analizar y evaluar periddicamente el desempefio del Plan
de Seguridad y Privacidad de la Informacién, mediante reportes

Actividad . e ) e
y mecanismos de seguimiento, con el fin de verificar el
cumplimiento del avance de la hoja de ruta.
Product Informe o reportes sobre la ejecucion de actividades del plan de
roducto seguridad y privacidad de la informacién
Tlgmpo Actividad permanente durante la vigencia 2026.
estimado

Responsable | (ficial de Seguridad de la Informacion

Mejora Continua

Documentar, priorizar e implementar acciones correctivas y de
Actividad mejora derivadas de auditorias, revisiones internas, incidentes,
evaluaciones de desempefio y cambios en el contexto
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institucional, con el fin de fortalecer de manera continua el
Sistema de Gestion de Seguridad de la Informacion.
Plan de acciones de mejora, registros de seguimiento y evidencias

Producto de cierre de brechas en ISOLUCION
Tu_empo Actividad permanente durante la vigencia 2026.
estimado

Responsable Oficial de Seguridad de la Informacion, con apoyo del Grupo de
Infraestructura y sistemas de Informacion del Ministerio

8. DEFINICIONES

e Autodiagnodstico MSPI: Ejercicio de autoevaluacion institucional que
permite medir el nivel de madurez del Modelo de Seguridad y Privacidad
de la Informacidén, identificar brechas y definir acciones de mejora
alineadas al ciclo PHVA.

e Base de datos personales: Conjunto organizado de datos personales
que es objeto de tratamiento por parte de la Entidad,
independientemente del medio en el que se almacene.

e Cifrado: Mecanismo de proteccion de la informacidon que transforma
los datos en un formato no legible para personas no autorizadas, con
el fin de salvaguardar su confidencialidad.

e Gestion de accesos: Conjunto de actividades orientadas a controlar,
administrar y supervisar los permisos de acceso a los sistemas de
informacion, garantizando el principio de minimo privilegio.

e Ingenieria social: Conjunto de técnicas utilizadas para manipular a
las personas y obtener informacidon o accesos no autorizados, evaluadas
en la Entidad mediante simulaciones controladas como el phishing.

e MSPI: Modelo de Seguridad y Privacidad de la Informacién definido por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones
como habilitador de la Politica de Gobierno Digital.

e RNBD: Registro Nacional de Bases de Datos administrado por la
Superintendencia de Industria y Comercio, en el cual deben inscribirse
las bases de datos que contengan informacién personal.
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