DEFINICIONES

particular.

la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que permitan
identificar oportunidades para un mejor cumplimiento de su funcién. Se constituye en el componente
de control que al interactuar sus diferentes elementos le permite a la entidad publica autocontrolar
aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

eventos positivos y/o negativos y el impacto de sus consecuencias, calificAndolos y evaluandolos a fin
de determinar la capacidad de la entidad publica para su aceptacién y manejo. Se debe llevar a cabo
un uso sistematico de la informacién disponible para determinar cudn frecuentemente pueden
ocurrir eventos especificados y la magnitud de sus consecuencias.

verificacion y evaluacién determina la calidad y efectividad de los controles internos a nivel de los
procesos y de cada area organizacional responsable, permitiendo emprender las acciones de
mejoramiento del control requeridas. Se basa en una revision periddica y sistematica de los procesos
de la entidad para asegurar que los controles establecidos son atn eficaces y apropiados.

riesgo. Los agentes generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo; se pueden clasificar en cinco categorias: personas, materiales,
comités, instalaciones y entorno.

Compartir el Riesgo: Cambiar la responsabilidad o carga por las pérdidas que ocurran luego de la
materializacién de un riesgo mediante legislacion, contrato, seguro o cualquier otro medio.
Consecuencia: El resultado de un evento expresado cualitativa o cuantitativamente, sea este una pérdida,
perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos de la entidad o el proceso.

Controles existentes: especificar cual es el control que la entidad tiene implementado para combatir,
trabajo.

entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas econdémicas, de informacién, de
bienes, de imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

Evaluacion del Riesgo: Proceso utilizado para determinar las prioridades de la Administracién del Riesgo
comparando el nivel de un determinado riesgo con respecto a un estdndar determinado.

riesgos.

Evento: Incidente o situacidn, que ocurre en un lugar determinado durante un periodo determinado. Este
puede ser cierto o incierto y su ocurrencia puede ser Uinica o ser parte de una serie.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de veces que ha

el control de la Entidad Publica, que ponen en riesgo el logro de su Mision, estableciendo los agentes
generadores, las causas y los efectos de su ocurrencia. Se puede entender como el proceso que permite
determinar qué podria suceder, por qué sucederia y de qué manera se llevaria a cabo.

Impacto: consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.
implementadas.

fin de identificar posibles cambios.

Opciones de manejo: opciones de respuesta ante los riesgos tendientes a evitar, reducir, dispersar o
transferir el riesgo; o asumir el riesgo residual

Pérdida: Consecuencia negativa que trae consigo un evento.

criterios de Frecuencia, si se ha materializado (por ejemplo: No. de veces en un tiempo determinado),
o de Factibilidad teniendo en cuenta la presencia de factores internos y externos que pueden
propiciar el riesgo, aunque éste no se haya materializado.



Probabilidad: Grado en el cual es probable que ocurra un evento, que se debe medir a través de la relaciéon
entre los hechos ocurridos realmente y la cantidad de eventos que pudieron ocurrir.

Proceso de Administracion de Riesgo: Aplicacion sistematica de politicas, procedimientos y practicas de
administracion a las diferentes etapas de la Administracion del Riesgo.

su ocurrencia.

su ocurrencia.

Riesgo Estratégico: Se asocia con la forma en que se administra la entidad. El manejo del riesgo estratégico se
enfoca a asuntos globales relacionados con la misién y el cumplimiento de los objetivos estratégicos, la clara
definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento de riesgo.

Riesgo: Posibilidad de que suceda algiin evento que tendra un impacto sobre los objetivos institucionales o del
proceso. Se expresa en términos de probabilidad y consecuencias.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.

Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para que la tecnologia disponible satisfaga su
necesidades actuales y futuras y soporte el cumplimiento de la misién.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad, que incluye la ejecucion
presupuestal, la elaboraciéon de los estados financieros, los pagos, manejos de excedentes de tesoreria y el
manejo sobre los bienes de cada entidad. De la eficiencia y transparencia en el manejo de los recursos, asi como

la entidad, incluye riesgos provenientes de deficiencias en los sistemas de informacidn, en la definicién de los
procesos, en la estructura de la entidad, la desarticulacion entre dependencias, lo cual conduce a ineficiencias,
oportunidades de corrupcién e incumplimiento de los compromisos institucionales.

la entidad, incluye riesgos provenientes de deficiencias en los sistemas de informacidn, en la definicion de los
procesos, en la estructura de la entidad, la desarticulacion entre dependencias, lo cual conduce a ineficiencias,
oportunidades de corrupcién e incumplimiento de los compromisos institucionales.
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OBJETIVO DEL
PROCESO:
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Cambios en lineamientos y :control
normatividad que no den
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de desarrollo de
software

procedimiento de desarrollo de software
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Deficiciencia en el | delos

requerimientos del usuario

Falta de documentacién sobre los
sistemas de informacion existentes, que
dificulta el desarrollo de actualizaciones

proveedores externos de
desarrollo de software

uso y la produccion del
software desarrollado en el
Ministerio

-Malgasto de los recursos del
Ministerio por la duplicidad
de esfuerzos en el desarrollo
de software

te ocurriria

del software desarrollado
por el Ministerio

Se cuenta con personal
contratado por el Grupo de
Sistemas que valida el
cumplimiento de los
estandares definidos para el
desarrollo de software

ocurrencia del
riesgo.

ente ocurriria
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MAPA DE RIESGO PLAN DE MANEJO Y MONITOREO 2014

PROCESO:
OBJETIVO DEL
PROCESO:

AREA:

Proceso de Sistemas y Recursos Administrativos

Determinar, proporcionar y mantener la infraestructura necesaria para lograr la conformidad con los servicios prestados por el Ministerio de Cultura de manera eficiente, eficaz y efectiva.

GRUPO DE GESTION DE SISTEMAS E INFORMATICA

RIESGO

Dafio y perdida de los
activos tecnologicos

Alteracion, perdida y
fuga de informacion

FACTOR INTERNO

Indebida utilizacién de las
herramientas informéticas
disponibles.

12%

Falta de continuidad de los contratos
de mantenimiento y soporte tecnico

Ingreso no autorizado a las bases de
datos de los sistemas de informacion.

32%

Fallas en Ia herramienta que ejecuta la
politica de buckus

Ingreso a sitios web no autorizados.

Utilizacién de informacién de los
sitemas del Ministerio para beneficio
de particulares

Mala interpretacin de los terminos
contractuales por parte del proveedor
de desarrollo de software

Falta de personal con el perfil
correspondiente para cumplir con las
necesidades de desarrollo de software
del Ministerio

de los lit

en
oportunidad y calidad
de los requerimientos
de desarrollo de
software

del procedimiento de desarrollo de

software estabecido 24%

Deficiciencia en el levantamiento de
os requerimientos del usuario

Falta de documentacion sobre los
sistemas de informacion

RIESGO

que dificulta el desarrollo de
actualizaciones

Peso 1
OPCIONES DE MANEJO / ACCIONES | INDICADORES META #
Porcentual |
Informe de andlisis
Realizar Analisis GAP 40% 1%
GAP
' - 2
Adelantar el tramite de solicitud de
vigencias futuras de los contratos de ° N
° ) Vigencias futuras
de activos
aprobadas.
Cumplimiento de las actividades del 100%
plan de matenimiento definido para los
tivos tecnologicos. .
activos tecnologicos 100%
No de herramientas.
Para los sistemas de
informacién y bases
Implementacion de herramientas para de datos tengan un
controlar el acceso a los servidores.  30% usuario particular
para su
administracién/ Total 100%
Fortalecer el control de acceso a las de Herramientas
bases de datos requiriendo la asignacién 15% programadas.
de claves y mejorando las ya asignadas.
Porcentaje de
mejoramiento de
asignasion de claves
Propuesta de
Analisis de las alternativas de pues
o 15% Alternativa con 1
generacion del buckus en el mercado
buckus
Socializacién de la importancia del uso Campafia de
. 20% npona 1
adecuado del internet socializacién
Socializacién de las politicas de acceso -
as politicas 20% Propuesta definida 1
responsable a la informacion
Documentar las etapas contractuales No de Actas
de desarrollo de sotfware siguiendo los realizadas
lineamientos definidos en el /Reuniones 100%
procedimiento de software. planteadas.
1
Propuesta de mejora de la organizacion
. Documento
de personal en el drea
Propuesta
1
- o Procedimiento
Realizar ajustes al Procedimiento . .
ajustado y divulgado
1
No de proyectos
ejecutados
al PETIC (Plan estrategico ) /
Proyectos planeados 100%

de las tic)

con asignacién de
recursos

CRONOGRAMA;  RESPONSABLE

Diciembre de  Coor. Grupo de
2014 Sistemas

Diciembre de  Coor. Grupo de
2014 Sistemas

Diciembre de
2014

Coor. Grupo de
Sistemas
Diciembre de
2014

Diciembre de
2014

Diciembre de
2014

Diciembre de

2014
dic-14
Coor. Grupo de
Sistemas
dic-14
Julio de 2014

SEGUIMIENTO | SEMESTRE SEGUIMIENTO Il
] AVANCE%
ACCION DE i i (Expresién ANALISIS DE DATOS EVALUACION ZONA DE (Expresién ANALISIS DE DATOS EVALUACION ZONA DE
CONTINGENCIA | | PORCENTUAL (Descripcién del avance) RIESGOS PORCENTUAL (Descripcién del avance) RIESGOS
i i__del avance) del avance)
Se adelantd Ia revisién y ajustes sobre la Se elabord el documento "Manual de Gestion de TICs"
0% i6n definida en procedimi formatos 100 |aue recopila las politicas para el usoy manejo de TICs en
y politicas del drea de Gestion de Sistemas del el Ministerio de Cultura y se encuentra pendiente por
Ministerio publicar en ISOLUCION.
Proporcionar equipos
de soporte para suplir
el activo dafiado o
did Zona de Ri Zona de
erdido. ona de Riesgo ’
o 12% . 12% Riesgo
Informarala , Moderada )
aseguradora en caso Se adelantaron los estudios de mercado para costear Se elaboraron todos los contratos requeridos para Moderada
de pérdida o dafio por 40% los contratos de mantenimiento no cubiertos por el 100% mantener la plataform? tecnolégica y se encuentran
factores externos, presupuesto de la vigencia actual vigentes.
Se adelanté un inventario de sistemas de informacién
del Ministerio de los cuales se da soporte en el drea de
Sistemas, pero se detecté que en las dreas se manejan ) )
; o . : Se actualizaron las claves de los usuarios que
sistemas no identificados en el érea. Sobre los sistemas - ° } ”
20% > 100%  |administran los sistemas de informacién cuyo soporte se
cuyo soporte de desarrollo de software se brinda a : . ) ) ”
) soport brinda en el érea de sistemas e informatica.
través del drea, en el segundo semestre de 2013, se
realizarén los ajustes requeridos para implementar
Restaurar la mecanismos de seguridad en el acceso.
informacién alterada o
perdida con los
backups.
o Zona de Riesgo Zona de
Acompaiiar el Con el fin de poder implementar una nueva politica de 29% extrema € Se implementd un nuevo esquema de backup para el 16% Riesgo Alta
seguimiento a la backup, se adelanté un andlisis de alternativas para la Ministerio y se realizé el ajuste sobre la politica de
posible forma de 10% i del nuevo de backup y se 100% backup de acuerdo con el nuevo esquema
extraccin de la solicitaron cotizaciones para definir el valor requerido implementado y se incluy6 en el nuevo documento
informacion. para su implementacion. "Manual de Gestién de TICs"
Registro del seguimiento al software de ejecucion de : . R
Registro del seguimiento al software de ejecucién de los
los backups, al reporte generado por log de la ’
; ) " : backups, al reporte generado por log de la herrramienta,
50% herrramienta, de uso interno del drea de Sistemas. Se 100% N A - N
h - de uso interno del érea de Sistemas. Se realizaron las 52
realizaron las 52 tareas de backup del primer semestre ) o
N tareas de backup del primer semestre del afio.
del afio.
En el documento "Manual de Gestién de TICs" se incluyé
el capitulo "POLITICAS DE BUEN USO DE LOS RECURSOS
% Este tema serd abordado en el documento de Gestion 100% DE TECNOLOGIAS DE LA INFORMACION Y LAS
de Sistemas que se defin| . COMUNICACIONES" donde se estable |a responsabilidad
de cada colaborador del Ministerio sobre su usuario de
ingreso y los equipos de cémputo a su cargo.
100% se elabord el Documento "Plan Estratégico de
Tecnologfa"
Se estimaron los recursos necesarios para adelantar las
10% labores de elaboracién del Plan Estratégico
Tecnoldgico.
En el documento "Plan Estratégico de Tecnologia” se
100% | establecid el personal y demds recursos requeridos por
Realizar un cada proyecto tecnoldgico definido.
agnostico del
software suministrado Se adelantd la revision y ajustes sobre la Se publicaron los ajustes sobre la documentacién
al Ministerio y definir, 80% definida en pr y formatos Jona de i 100% definida en procedimientos y formatos del drea de Zona de
de acuerdo con los del drea de Gestion de Sistemas del Ministerio 21% ona ATt lesgo Gestion de Sistemas del Ministerio, en ISOLUCION 12% Riesgo
P a -
puntos criticos En el apiicativo ISOLUTION se llevo a cabo Ia Moderada
detectados, las Este tema sera abordado en el documento de Gestion actualizacion de formatos para el levantamiento de
acciones a seguir en 0% " N - 100% A ) N .
g de Sistemas que se definira éste afio requerimientos del drea usuaria o que permite
su correccion. izar las solicitudes en el Grupo de Sistemas
Se adelanté un inventario de sistemas de informacion
del Ministerio de los cuales se da soporte en el drea de
Sistemas, pero se detecté que en las dreas se manejan ) ) "
; o . Se llevo a acabo el levantamiento de informacién de los
sistemas no identificados en el drea. En el segundo ) ) .
20% : : 100%  |sistemas que apoyan la gestion de las dreas del

de 2013 se con las

4reas para completar el inventario actual, dentro del
cual se encuentran la identificacién de la
documentacién existente.

Ministerio.




